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Glattbrugg und Lausanne, 27. Oktober 2022

IT-Sicherheit

SwissSign setzt auf moderne PKI-Losung fur das Zertifi-
katsmanagement. libC ist Technologie-Partner.

SwissSign, fiihrender Schweizer Trust Service Provider, lancierte im Oktober 2022 eine
neue State-of-the-Art Managed PKI Losung basierend auf den modernsten technologi-
schen Standards. Die Ausstellung von digitalen Zertifikaten zur Absicherung der IT-Infra-
struktur von Unternehmen gestaltet sich damit noch einfacher und komfortabler. Als Tech-
nologie-Partner setzt SwissSign auf die Schweizer Firma libC mit ihrer Losung SwissPKI.

SwissSign lancierte im Oktober 2022 seine neue Managed PKI Lésung, welche die Ausstellung
von digitalen Zertifikaten noch einfacher und komfortabler macht. Die neue hoch-performante,
skalierbare und sichere Infrastruktur I16st die bisherige Umgebung ab und ermdglicht neu auch
die Verwendung zusatzlicher Schnittstellen fiir die automatisierte Zertifikatsausstellung. So
z.B. eine Rest-API basierend auf Open APl V3 oder das ACME-Protokoll. Kunden profitieren
zudem von einem Ubersichtlichen Dashboard und haben den Zertifikats-Lifecycle so jederzeit
im Griff. Wichtig war fir SwissSign mit libC einen Technologiepartner gefunden zu haben, der
eine Swiss-Made-Losung ermdglicht und eine langfristige Weiterentwicklung der Plattform ge-
meinsam mit SwissSign sicherstellt. SwissSign, als Schweizer Trust Service Provider seit liber
20 Jahren fiihrend im Bereich Vertrauensdienste, erfiillt wie schon mit der bisherigen Lésung die
Anforderungen des CA/B-Forums, die Regulierungsstelle fiir 6ffentlich vertrauenswiirdige Zerti-
fikate.

Deshalb sollten Unternehmen auf eine PKI-Lésung setzen.

v’ Sicherstellung der Privatsphare und des Schutzes von Kundendaten

v Erhohen des Vertrauens von Kunden in die Webanwendung von Unternehmen
v' Schutz vor Phishing und Man-in-the-Middle-Angriffen

v' Bessere Sichtbarkeit im Google Ranking

libC agiert als Technologiepartner

Die PKI-Software von libC Technologies, anerkannter Technologie-Provider im Bereich IT
Security, ist eine moderne Losung, welche die nétige Flexibilitat im Bereich Software-Architektur
mitbringt und die Kundenbedirfnisse und Prozesse von SwissSign optimal beriicksichtigt und
integriert hat.

Jurg Graf, CEO SwissSign: «Wir freuen uns sehr, dass wir unseren Kunden mit unserer neuen
PKI-Lésung eine moderne Umgebung in der gewohnten SwissSign-Qualitat zur Verfligung stellen
kénnen. Das Thema IT-Sicherheit ist ein zentrales Thema fiir alle Unternehmen und die Zertifi-
katsverwaltung spielt dabei eine immer wichtigere Rolle.»

Marcel Suter, Inhaber libC Technologies, Director Solutions: «Technologie meets business — be-
schreibt die Partnerschaft mit SwissSign treffend. Wir sind stolz mit unserem Partner SwissSign,
die in der Schweiz entwickelte PKI-Losung einem breiten Publikum anbieten zu kénnen.

Damit ist die Absicherung von Identitaten und Geschaftsprozessen gewahrleistet und der Weg
fur die digitale Zukunft frei.»
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https://www.swisssign.com/managed-pki/managed-pki-service.html
https://www.swisspki.com/
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PKI einfach erklart

PKI steht fur Public-Key-Infrastructure. Eine PKI erméglicht einen sicheren und vertraulichen Da-
tenaustausch in einem 6&ffentlichen Netzwerk wie dem Internet. Das Verfahren beruht auf einem
offentlichen Schlissel (Public Key) und einem privaten Schlissel (Private Key). Bevor also eine
Verbindung in einem offentlichen Netzwerk zu Stande kommt, z.B. zwischen einem Webshop
und einem Webshop-Besucher, prift die PKI die Identitat («das Zertifikat») des Webshops. So-
bald diese Priifung erfolgreich abgeschlossen ist, wird eine verschlisselte Verbindung herge-
stellt. Eine verschlisselte Verbindung (HTTPS) wird durch ein Schloss im Browser angezeigt.
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Kontakt fiir Medien:

Diane llli, Head of Marketing & Communications SwissSign AG
E-Mail: pr@swisssign.com

Markus Zimmermann, Director Business Development
E-Mail: marketing@libc.ch

Uber SwissSign

Die SwissSign ist ein Tochterunternehmen der Schweizerischen Post. Sie hat zwei Eckpfeiler:
Identitats-Services unter der Marke SwissID sowie Zertifikatsdienste unter der Marke SwissSign.
SwissID ist die digitale Identitdt der Schweiz, welche einen einfachen und sicheren Zugang zur
Onlinewelt ermaoglicht. Mittels digitaler Signatur («SwissID Sign») kdnnen zudem Geschafte
rechtsglultig online abgeschlossen werden. Dank elektronischen Zertifikaten konnen Teilnehmer
authentisiert werden sowie Daten verschlisselt und damit vor ungewolltem Zugriff geschitzt aus-
getauscht werden. Als Schweizer Trust Service Provider (TSP) schiitzt SwissSign alle Daten nach
den héchsten Sicherheitsstandards und behélt sie in der Schweiz.

Uber LibC

libC Technologies ist eine filhrende Anbieterin von Lésungen und Dienstleistungen in den Berei-
chen IT-Sicherheit und Softwareentwicklung. Mehr als 60 namhafte Unternehmen vertrauen auf
die Expertise und Losungen von libC. Erstklassige Referenzen sowie zahlireiche strategische Pro-
jekte fur die Schweizer Regierung und fir Kunden aus den Bereichen Finanzen, Versicherungen,
Handel, Industrie und Telekommunikation runden das Firmenprofil ab. Das inhabergefiihrte Un-
ternehmen ist seit 2012 mit Hauptsitz in Lausanne (Schweiz) und Biros in Zirich (Schweiz) und
Dublin (Irland) tatig.
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http://www.swissid.ch/geschaeftskunden/sign-business.html
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