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Eine detaillierte Anleitung 

Wie löse ich meine Zertifikatslizenz auf www.swisssign.net ein? 
 

Diese Anleitung beschreibt die einzelnen Schritte zur Erlangung eines Zertifikates. Typischerweise haben Sie 
von Ihrer Einkaufsstelle oder Ihrem Reseller einen Lizenzcode erhalten. Diesen können Sie nun in einen Zertifi-
katsantrag umwandeln, um das endgültige Zertifikat zu erlangen. 

Loggen Sie sich auf www.swisssign.net ein. Gegebenenfalls haben Sie auch einen passenden Link hierzu per 
E-Mail von Ihrem Einkauf / Reseller erhalten. 

Antragstellung des Zertifikates mit der Zertifikatslizenz auf www.swisssign.net 

Auf der technischen Plattform swisssign.net haben Sie drei Möglichkeiten: 

• «Weiter ohne Konto»: Dabei machen Sie keine Angaben im Feld Benutzername oder Passwort. Diese 
Version wählen Sie, wenn Sie nur ein einzelnes Zertifikat beziehen und dieses nicht auf swisssign.net, 
sondern auf Ihrem eigenen Rechner verwalten. Für eine Ungültigkeitserklärung müssen Sie sich unbe-
dingt den Ungültigkeitscode während der Zertifikatsbestellung merken. 

• «Anmelden» (im Menü links): Hiermit legen Sie ein Konto auf der technischen Plattform swisssign.net 
an, das völlig unabhängig ist vom Einkaufskonto im Webshop www.swisssign.com. Insbesondere für 
Organisationen mit mehreren Zertifikaten wird hier eine bequeme Möglichkeit geboten, die Zertifikate 
für die eigene Organisation zu verwalten, ggfs. nochmals bereitzustellen etc. Aber auch Einzelzertifi-
kate können hier bequem angesehen, heruntergeladen und revoziert werden. 

• «Login»: Falls Sie schon ein Konto angelegt haben. 

Was ist ein Konto? 

Ein Konto repräsentiert einen Benutzer oder eine Gruppe von Benutzern, die sich durch Benutzername/Pass-
wort oder mittels Zertifikat anmelden können. Ein Konto umfasst Kontakt-Informationen, speziell die E-Mail-
Adresse für Benachrichtigungen und optional eine Telefonnummer. Die Information kann vom Konteninhaber 
verändert werden. Jede Zertifikatsanforderung unter Benutzung dieses Kontos wird diesem Konto zugeord-
net. Damit müssen die Konteninformationen nicht jeder Zertifikatsanforderung einzeln zugeordnet werden. 

Nutzung ohne Benutzerkonto 

Einfache Benutzerkonten sind hauptsächlich für Kunden sinnvoll, die im Webshop Zertifikate bestellen, und 
mittels Benutzerkonto alle Zertifikate im Überblick haben möchten, die sie zuvor erworben haben. Webshop-
Nutzer, die nur ein Zertifikat bestellt haben, können generell auch ohne Benutzerkonto fortfahren («Weiter 
ohne Konto»). Sie haben so aber keine Möglichkeit mehr, Informationen über Ihr Zertifikat abzurufen. Benut-
zer ohne Konto brauchen für die Beantragung eines Zertifikates zwingend einen Lizenzcode, den sie z.B. zuvor 
im Webshop erworben haben. 

http://www.swisssign.net/
http://www.swisssign.net/
http://www.swisssign.net/
http://www.swisssign.net/
http://www.swisssign.com/


 

© SwissSign AG 21.09.2018 2/10  

 

Erstellen eines Benutzerkontos  

Als Webshop-Nutzer kann man erstmalig ein 
Konto erstellen, falls man nicht ohne Konto fort-
fahren will. Hierzu wählt man im Hauptmenü 
links den Punkt «Erstellen» unter «Konto» aus. 

 

 

Es werden anschliessend in der Hauptansicht 
Kontodaten abgefragt, hierunter den Benutzer-
namen und das Passwort unter dem man sich 
zukünftig beim Konto einwählen will. Dem 
Konto wird auch eine E-Mail-Adresse hinterlegt, 
die für zukünftige Zertifikatsanträge als Stan-
dard E-Mail-Adresse genutzt wird, um auf einen 
etwaigen Ablauf des Zertifikates hinzuweisen. 
Auch die bevorzugte Sprache der Benutzerober-
fläche und des E-Mail-Kommunikation kann man 
anwählen. Mit der Schaltfläche «Konto erstel-
len» wird das Konto erstellt. 

 

 

Das System berücksichtigt bei der Wahl von 
Passwörtern deren Sicherheit. Die Sicherheit 
wird mit einem Algorithmus geprüft und bei der 
Eingabe angezeigt. Wird ein unsicheres Pass-
wort gewählt, so erfordert dies eine gesonderte 
Bestätigung nach der Eingabe, dass man wirk-
lich mit diesem unsicheren Passwort fortfahren 
will.  

 

 

Anfordern von Zertifikaten 

Benutzer müssen im Besitz eines Lizenzcodes sein, um Zertifikate anzufordern. Dieser wurde zuvor im Shop 
erworben. Ein Lizenzcode berechtigt einen Benutzer dazu, eine bestimmte Anzahl Zertifikate anzufordern – in 
der Regel ein einziges Zertifikat. Ein Lizenzcode bestimmt ein Produkt, worüber eine Anforderung gestellt 
werden kann. 

Bei Beantragung als Benutzer mit Konto ist ein 
Login notwendig. Für die Beantragung mit Li-
zenzcode ist das Anlegen eines Kontos optional 
und somit kein Login notwendig. Es kann in die-
sem Fall mit «Weiter ohne Konto» fortgefahren 
werden. 

Benutzerkonten müssen vorgängig durch den 
Nutzer angelegt sein. 

 

Sofern man bereits mit einem anderen Konto 
eingeloggt ist, kann es Sinn machen, sich zu-
nächst über das Hauptmenü abzumelden und 
dann an einem Konto anzumelden, mit dem man 
Zertifikate beantragen kann. Oder man erstellt 
eine neues Konto über den Menüpunkt «Erstel-
len». 

 

 



 

© SwissSign AG 21.09.2018 3/10  

 

Ein  Konto bietet folgende Vorteile: 

• Kontodaten (E-Mail-Adresse, Spracheinstel-
lung) werden direkt übernommen und bei 
der Erstellung eines Zertifikates als Attribute 
dem Zertifikat beigefügt. Dabei handelt es 
sich nicht um Daten, die im Zertifikat enthal-
ten sind, aber z.B. zugeordnete Daten, wie 
z.B. die E-Mail-Adresse, an die Ablaufnotifi-
kationen bezüglich dieses Zertifikates ge-
hen. 

• Nach denen mit einem Konto angeforderten 
Zertifikaten kann gezielt durch Anwendung 
eines Filters gesucht werden. Mehrere Zerti-
fikate können damit einfach verwaltet wer-
den. Zertifikate können auch zurückgezogen 
werden oder nochmals heruntergeladen 
werden. 

Um Zertifikate neu zu beantragen ist im Haupt-
menü links unter Oberpunkt «Zertifikate» der 
Unterpunkt «Neu» zu wählen. 

  

Wenn Sie einen Cutscheincode im Shop erwor-
ben haben, geben Sie diesen unter «Lizenz-
code» ein. 

Im nächsten Schritt bekommen Sie das mit die-
sem Lizenzcode verbundene Produkt angezeigt. 

 

 

In der Hauptansicht muss nun die Teilneh-
mervereinbarung Zertifikatsdienstleistungen ge-
lesen und bestätigt werden. Hierzu die Schaltflä-
che «Ich akzeptiere diese Bedingungen» wählen.  

 

 

Optional: Zertifikatsregistrierungsanforderung, 
in Englisch «Certificate Signing Request» (CSR), 
eingeben. Für den Benutzer besteht die Mög-
lichkeit, dass er sich extern mit eigenen Tools 
(certtool.exe oder OpenSSL) ein Schlüsselpaar 
erzeugt und nur für den öffentlichen Schlüssel 
ein Zertifikat anfordert. Diese Anforderung ge-
schieht mittels eines sogenannten CSR, den 
diese Tools automatisch generieren. Der vom 
externen Tool generierte CSR Text im PKCS#10 
Format ist in das nachfolgende Feld einzugeben 
und die Schaltfläche «Weiter» zu wählen. 

Sollte der Benutzer sich dafür entscheiden, von 
SwissSign die Schlüssel generieren zu lassen, so 
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ist das Feld unter PKCS#10 leer zu lassen und 
nur die Schaltfläche «Weiter» zu betätigen. 

Achtung: Dieses Verfahren ist für SSL Zertifi-
kate nicht zulässig. Für SSL Zertifikate muss 
zwingend ein CSR eingereicht werden. 

 

 

 
 

 

 

 

 

 

 

Das von SwissSign generierte Schlüsselpaar verbleibt auf der Plattform und kann im Falle von persönlichen 
Zertifikaten jederzeit neu unter Verwendung des Passwortes heruntergeladen werden. 

 

 

 

 

Anfordern von SSL Zertifikaten 

Nachfolgend ist der typische Ablauf bei der Bestellung von SSL Zertifikaten beschrieben. 

In der Hauptansicht ist zunächst die Identität 
ausfüllen: Zunächst muss dem Zertifikat ein Do-
mänenname vergeben werden, der später auch 
im Subject des Zertifikates steht. Ort, ggfs. Kan-
ton/Bundesland und Staat mit dem Hauptsitz 
der Organisation sind in den nachfolgenden Fel-
dern einzugeben. Bei Silver Zertifikaten ist nur 
der Eintrag des Domänennamens verpflichtend. 
Danach ist die Schaltfläche «Weiter» zu betäti-
gen. 

Bitte stellen Sie sicher, dass eine etwaige einge-
gebene E-Mail-Adresse bereits existiert. 

Alle Pflichtfelder sind immer mit einem (*) ge-
kennzeichnet. 

 

Hinweis 

Alternativ kann der Benutzer auch SwissSign damit beauftragen für ihn den privaten und öffentlichen 
Schlüssel zu generieren. Bei der Generierung des privaten Schlüssels wird dieser sofort mit einem Pass-
wort, welches der Benutzer eingibt, verschlüsselt. SwissSign kennt dieses Passwort nicht und kann dieses 
auch nicht wiederherstellen. Es ist daher sorgfältig aufzubewahren. Im Falle eines Verlustes sind alle mit 
diesem Schlüssel verschlüsselten Daten nicht mehr lesbar und können nicht mehr weiterverwendet wer-
den.  

Achtung: Dieses Verfahren ist für SSL Zertifikate nicht zulässig. Für SSL Zertifikate muss zwingend ein 
   

Hinweis 

Für die von SwissSign generierten Schlüssel sind sichere Passwörter zu verwenden. Unsichere Passwörter 
(z.B. zu geringe Länge) müssen explizit bestätigt werden. Passwörter sind gehörig aufzubewahren und 
dürfen nicht verloren gehen. SwissSign kennt diese Passwörter nicht und kann diese im Falle eines Verlus-
tes auch nicht wiederherstellen. Das Zertifikat und die damit verschlüsselten Daten sind dann verloren. 
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Neu kann der Kunde auswählen ob er sein Zerti-
fikat als precert oder OCSP Stapling erstellen 
will. 

precert: Keine Änderung am Server nötig, damit 
ab Chrome 68 das Zertifikat richtig angezeigt 
wird. Hier sind CT Lists im Zertifikat hinterlegt 
anhand von welchen die Validierung durchge-
führt wird. 

OCSP Stapling:  Es ist eine Änderung am Server 
nötig – OCSP Stapling muss aktiviert werden. 
Der Vorteil daran ist, dass der Zugriff für den 
Kunden schneller ist. 

 

Sofern Sie mit Konto eingeloggt sind, können 
Sie Ihre Konto Angaben über den menüpunkt 
«Editieren» anpassen. 

 

Im letzten Schritt muss ein Passwort eingegeben 
werden. Dieses kann SwissSign nicht zurückset-
zen, es ist also wichtig, sich dieses gut zu mer-
ken. 

 

Jetzt kann das Zertifikat angefordert werden. 
Alle Zertifikatsdaten werden nochmals ange-
zeigt. Sind eventuell Fehler vorhanden, können 
die vorherigen Schritte in der Menüzeile oben 
nochmals angewählt werden und die Daten kön-
nen angepasst werden. Sollten die Daten eines 
von Ihnen eingegebenen CSRs fehlerhaft sein, 
können Sie diese Daten auch bequem über die 
Ansteuerung des Menüs «Attribute» in der Me-
nüzeile oben editieren. 

 

 

Im Falle von Gold Zertifikaten haben Sie nun einen gesonderten Antrag auszudrucken, auszufüllen und mit 
den notwendigen Dokumenten an das SwissSign Fulfillment Center zu senden:  

SwissSign AG, Fulfillment Center, Sägereistrasse 5 , 8152 Glattbrugg  
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Validierung der Zertifikatsangaben 

 

Bei Silver Zertifikaten – wie hier im Beispiel – wird lediglich die Existenz der E-Mail-Adresse oder der Domäne 
getestet. Das dauert nur Sekunden bis Minuten: Sie erhalten von uns eine E-Mail an die im Zertifikat ge-
schützte E-Mail-Adresse und bestätigen diese durch Klick auf den Genehmigungslink, um die Zertifikatsanfor-
derung freizugeben. Sie werden daraufhin auf die Freigabeseite der Zertifikatsanforderung geleitet.  

 

Mit «Ja» bestätigen Sie die Freigabe. Es folgt noch ein letzter Check vom Fulfillment Center: 

Hinweis 
Achten Sie bei der Einreichung eines Zertifikatsantrages für Gold Zertifikate darauf, dass 

a) Gehörige Unterschriften gemäss (Handels-) Register für die Organisation unterzeichnen. Bei Unter-
schrift zu zweien, sind zwei Unterschriften notwendig! 

b) Die Domäne Validierung ist erfolgreich abgeschlossen 

Alle unterschreibenden Personen eine Kopie ihrer ID oder Pass beilegen, der sowohl das Foto als auch die Un-
terschrift zeigt. 
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Im Falle eines Gold Zertifikates wird zunächst der schriftliche Antrag und die Dokumentation von SwissSign 
geprüft und von SwissSign freigegeben.  

In der Übersicht nach der Erstellung der Anforderung sehen Sie den Zufallswert zur Domänenvalidierung so-
wie die Information, dass das Zertifikat erst endgültig bewilligt werden kann, wenn dieser Check durchgeführt 
ist. 
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Herunterladen des Zertifikates auf www.swisssign.net 

An Ihre Kontaktadresse des Profils auf swisssign.net haben Sie nach Freigabe durch das Fulfillment Center 
eine E-Mail erhalten. In dieser befindet sich auch der Downloadlink Ihres nun freigegebenen Zertifikates: 

 

Mit dem Downloadlink gelangen Sie auf die technische Plattform swisssign.net, auf der Sie das Zertifikat her-
unterladen können. 

http://www.swisssign.net/
http://www.swisssign.net/
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Da wir in unserem Beispiel den privaten Schlüssel durch SwissSign haben erstellen lassen (Nicht mehr für SSL 
zulässig, in unserem Beispiel haben wir ein Email Zertifikat beantragt), empfiehlt sich die Kombination «priva-
ter Schlüssel + Zertifikat» mit dem von uns gewählten Passwort herunterzuladen. Das Format dieser Datei ist 
«.p12». Es kann aber auch das Zertifikat einzeln in beliebigem Format heruntergeladen werden. 

Installation auf Ihren Rechner 

Die .p12 Datei kann beispielsweise unter Zertifikatsverwaltung direkt in den Mailclient installiert werden. Bei 
Windows reicht ein Doppelklick auf die Datei. Hier das Beispiel Thunderbird Mailclient:  

 

Sollten Sie zum Ablauf noch Fragen haben oder Hilfe benötigen, steht unser Support Ihnen gerne zur Seite: 
www.swisssign.com/support.  

 

  

 

http://www.swisssign.com/support

