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Einleitung
SwissSign
Die SwissSign AG ist eine international anerkannte Herausgeberin von digitalen Zertifikaten.

Die Zertifikatsplattform swisssign.net dient der Ausstellung und Verwaltung von SwissSign
Zertifikaten. Der Vorteil bei der Nutzung der Plattform liegt sowohl im Wegfall des Aufbaues
und des Betriebes einer eigenen Zertifizierungsstelle als auch in der Qualitat der bezogenen
Zertifikate beziglich der Verbreitung in den Wurzelzertifikatsverzeichnissen (Root Stores)
und deren Compliance zu den entsprechenden internationalen Standards.

Auf swisssign.net kénnen Kunden Zertifikate beantragen («Request») und fir ungiiltig erkla-
ren lassen («Revoke»), sowie Zertifikate und géngige Zertifikatsantrage suchen und verwal-
ten.

Ziel und Zweck dieses Dokumentes

Dieses Dokument zeigt im Detail auf, wie mit swisssign.net Zertifikate verwaltet werden
konnen: Beantragung, Verwaltung und Revokation.

Aufbau dieses Dokumentes

Die Struktur dieses Dokumentes folgt den klassischen Prozessen, die bei privaten Schlissel-
verwaltungen (PKI = Private Key Infrastructure) Gblich sind. Diese PKI-Prozesse und deren
Rollen werden in einem Grundlagenkapitel dargestellt.

Durch den Index am Ende dieser Bedienungsanleitung lassen sich schnell Antworten auf
Fragen finden. Die Anleitung verwendet Querverweise, durch Auswahl der Kapitelnummern
im Text kénnen Sie schnell verbundene, relevante Inhalte finden. Die Printscreens in dieser
Anleitung wurden mit dem Internet Explorer 9 erstellt, in anderen Browsern kann es zu Ab-
weichungen der Darstellung kommen.

Voraussetzungen fir die Nutzung von swisssign.net

Eine beliebige Person, die Empfanger eines signiertes Dokumentes ist oder sich an einer
Webseite anmeldet, wird «Relaying Party» genannt und muss sich auf den Inhalt des Zertifi-
kates verlassen konnen. Sie vertraut also dem Certificate Service Provider. Infolge dieser
Kette des Vertrauens unterzeichnet der Kunde den AGBs, wo er sich den Regeln des Certifi-
cate Service Providers unterwirft und seine besondere Verantwortung und Sorgfalt im Um-
gang und in der Ausstellung von Zertifikaten dokumentiert. Die Regeln des Certificate Ser-
vice Providers sind in der Zertifizierungspolitik und Zertifizierungspraktiken CP/CPS
(www.swisssign.com/cpcps) im Detail beschrieben.

PKI - Prozesse und Rollen

Zertifikate haben zwei zentrale Aufgaben, so sind sie einmal ein Container fir den 6ffentli-
chen Schlissel und andererseits verbinden sie den 6ffentlichen Schlissel mit dem Zertifi-
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katsinhaber/Schlusselinhaber. Die Aufgabe eines Certificate Service Providers ist es, diese

Verbindung als unabhéngiger Dritter auf dem Niveau gemass CP/CPS zu bestatigen und zu

garantieren. Damit das gewaéhrleistet werden kann, benétigt er folgende Services, Tatigkei-

ten und Rollen:

Registration Service (Antragstellungsdienst)

e Zertifikatsantragstellung durch den Antragssteller

e Zertifikatsantragsprifung durch den Registrierungsstellenverantwortlichen (RAO = Re-
gistration Authority Officer) oder nachfolgend RA-Administrator genannt.

e Freigabe des Zertifikatsantrags durch den RA-Administrator (RAQO)

Certificate Generation Service (Generierungsdienst fiir Zertifikate)

e Erzeugung des Zertifikates

Revocation Service (Dienst zur Ungiiltigkeitserklirung)

e Online-Ungdltigkeitserklarung durch den Zertifikatsinhaber
e Offline-Ungiiltigkeitserklarung durch den RA-Administrator (RAQO)

Dissemination Services (Verbreitung der Informationen)

e CP/CPS
e OCSP (Online Certificate Status Protocol) — Online Status tiber die Giiltigkeit von Zerti-
fikaten

e CRL (Certificate Revocation List) — Ungultigkeitslisten (offline) von Zertifikaten
e LDAP (Light Weight Address Directory)

Sofern keine Managed PKI im Einsatz ist, Ubernimmt grundsatzlich SwissSign die Rolle des
RA-Administrators.

Die folgende Tabelle gibt einen Uberblick der Tatigkeiten und deren Abbildung in der swiss-
sign.net Plattform:

Tatigkeit Rolle/Wer Unterstiitzung auf
swisssign.net

Zertifikatsantrag Antragsteller/Systemadministratoren | GUI

Freigabe RA-Administrator SwissSign / Silver Zerti-

fikate durch Eigentums-
nachweis E-Mail

Ausstellung/Erzeugung | - CA
Installation Antragsteller/Systemadministratoren | E-Mail mit Download
Link
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Ungltig erklaren Antragsteller/Systemadministrator, GUI
RA-Administrator

Erneuerung Antragsteller/Systemadministrator, Warn-E-Mail 10 Tage
RA-Administrator und 30 Tage vor Ablauf
Suchen/Verwalten Antragsteller/Systemadministrator GUI
Bedienkonzept

Die Benutzeroberflache ist nativ ohne Nutzung einer speziellen Software fir die Benutzer-
oberflache geschrieben. Das dient dem Ziel der Sicherheit, da die Nutzung fremder, nicht
bekannter Softwarepakte auch immer ein Sicherheitsrisiko bedeutet. Insofern wird die Ver-
wendung von Graphiken und Symbolen in der Benutzeroberflache minimiert.

Konten

Konten (Accounts) dienen der Verwaltung von Zertifikaten auf Stufe der Anforderer (Re-
questoren) respektive Anforderer-Gruppe (Requestor-Gruppe) und wurden in friiheren Re-
leases der SwissSign Plattform auch Profil e genannt.

Ein Konto reprasentiert einen Benutzer oder eine Gruppe von Benutzern, die sich durch Be-
nutzername/Passwort oder mittels Zertifikat anmelden kénnen. Konten kénnen durch jeden
Benutzer selbst angelegt werden, um danach eine Lizenz aus dem Shop einzulsen.

Ein Konto umfasst Kontaktinformationen, speziell die E-Mail-Adresse fiir Benachrichtigun-
gen und optional eine Telefonnummer. Die Information kann vom Konteninhaber verandert
werden.

Der Anforderer kann Zertifikatsanforderungen im Rahmen der fir ihn bezogenen Lizenz fur
einen bestimmten Zertifikatstyp stellen. Die Lizenz Iasst automatisch nur die Bestellung eines
bestimmten Zertifikatstyps zu. Jede Zertifikatsanforderung unter Benutzung dieses Kontos
wird diesem Konto zugeordnet. Damit miissen die Kontoinformationen (wie z. B. die Adresse
fiir E-Mail Benachrichtigungen) nicht jeder Zertifikatsanforderung einzeln zugeordnet wer-
den. Jede einzelne Zertifikatsanforderung wird Gber einen Workflow zu den entsprechenden
RA-Administratoren bei SwissSign weitergeleitet, welche diese Anforderung priifen und
bewilligen missen.

Achtung: Das Konto zur Einlosung der Lizenz auf swisssign.net hat nichts mit den Benutzer-
konten zu tun, die ggfs. im Webshop www.swisssign.com angelegt wurden.

Zertifikatslizenz

Eine Zertifikatslizenz ist ein Code, der es dem Benutzer erlaubt ein entsprechendes Zertifikat
anzufordern. Der Lizenzcode kann typischerweise im SwissSign Webshop erworben wer-
den.

© SwissSign AG 11.05.2017 6/42
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Die Benutzeroberflache ist in folgende Bereiche unterteilt:

e Header-Bereich: Allgemeine Informationen und Sprachauswahl

e Hauptmeni
e Menlzeile
e Arbeitsbereich

Die Benutzeroberflache ist in folgende Bereiche unterteilt, auf die im nachfolgenden Text re-

ferenziert wird:

.
Startseite | Support | Zertifizierungsstelle | Shop | En | DE |

- Links Suchen / Verwalten o |
SWISS Suchon ] Meniizeile
s'gn Konto anmelden
[Konto Anmelden
| Abmeldan
Wechseln * Benutzername © ingolfrauh
Erstellen * Passwort -
ogin mit Zertifikat -
Weiter ohne I-(ontol Anmeldenl
Hauptmenii Arbeitsbereich

Startseite | Support | Zertifizierungsstelle | Shop

SWISS  Links

© SwissSign AG

Suchen / Verwalte
Cavmbme

Oben links gibt es mehrere Schaltflachen, die
mit Links verbunden sind:

e  Startseite: Durch Betatigen dieser Schalt-
flache kommt man immer wie-der auf die
Startseite der Benutzeroberflache zuriick.

e  Support: Ein Link zum Helpdesk

e  Zertifizierungsstelle: Hier gelangt man zu
allgemeinen Informationen Uber Swiss-
Sign und zu weiteren Links z. B. zur
CP/CPS und den Zertifikaten der Root
und Issuing (Intermediate) CA.

e  Shop : Hier gelangt man zum Webshop
von SwissSign.

Besonderheit: Der Anwender kann durch eine
Schaltflache ganz oben rechts diese Leiste
komplett (inklusive Logo) ausblenden, um eine
grossere Arbeitsflache zu haben.

11.05.2017 7/42
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Konto

Anmelden
Erstellen

Login mit Zertifikat
Anmelden

Hauptmenii

Konto anmelden
Anmelden

*Benutzername © ingolfrauh

* Pagswort

Weiter ohne Knntol Anmeldenl

Arbeitshereich

Suchen / Verwalten

| Suchen ] Meniizeile
K Aanta anmaldan

3.4  Start und Login auf www.swisssign.net

swisssign.net
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Oben rechts kann jederzeit die Sprache geén-
dert werden.

e DE : Benutzeroberflache in Deutsch
e EN: Benutzeroberflache in Englisch

Links befindet sich das Hauptmeni. Unterhalb
der einzelnen Untermeni-Uberschriften sind
Aktionen anwahlbar.

Uber die Meniipunkte im Hauptmeni wird der
Applikationsablauf im Arbeitsbereich gesteu-
ert.

Je nach gewahltem Menl im Hauptmeni gibt
es einen Workflow oder Ablauf bzw. mehrere
parallele Aktionen, die moéglich sind. Um den
Arbeitsbereich  entsprechend anzusteuern,
kann auf die Schaltflachen der Menizeile
oberhalb des Arbeitsbereichs geklickt werden.

Benutzer, die vom Shop direkt bereits die Lizenz einlésen, konnen Uberlegen, ob sie die Li-
zenz mit einem Konto oder ohne Konto einlésen wollen.

Die Errichtung eines Kontos hat mehrere Vorteile:

e Verwaltung mehrerer Zertifikate einfacher (Reports, Ubersichten etc.)
e Revokation (Zuriickziehen) von Zertifikaten ist einfacher
e Zentraler Ort zum Herunterladen von Zertifikaten

/- ID PRODUKT

1530 1-Jahr Personenzertifikat Gold ohne
Organisationseintrag

© SwissSign AG

STATUS

Reserviel

@ © Benutzer, die mittels Lizenzcode eine Zertifi-
w katslizenz einlésen wollen, werden auf swiss-

sign.net folgenden Bildschirm sehen:

Sie kénnen nun fortfahren ohne Konto («Wei-
ter ohne Konto»), mit Anmeldung («Anmel-
den») oder mit der Erzeugung eines Kontos im

11.05.2017 8/42
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[ sarweto | suppor | etamgaesie | swp| |

SWiSS 1-Jahr SSL Silver Zertifikat
AGB
slgn Konto anmelden
Konto Anmelden
Abmelden
Wechseln * Benutzemame A"
Erstellen * Passwort :
Login mit Zertifikat
Weiter anne Konto | Anmelden |
Anmelden

| artsste | Suppant | Zecifsiensnguatele [ Sho | ]

SWiss
sign

Suchen | Verwalten
Suchen
Kento anmakien

(T Ein Kanio isf apbenal und it un

Neue Benutzer
Waeiter ohne Konto (schnolle Einzelronif
Konlo erste

e (umn mehrere Zerifikite 2u ve

Anmelden

Woitor ohne Kanto t Anmden

Zertifikate
Neu
Suchen [ Verwalten
Konto
restingolf
Abmelden
Wechseln
Zugelassene Zertifikate
Editieren
Laschen
Erstellen
Passwort andern
Login mit Zertifikat
Anmelden

Hinweise:

swisssign.net
Bedienungsanleitung

Hauptmenii links («<Konto-Erstellen»).

Sofern Sie diesem Link nicht gefolgt sind,
konnen Sie die Plattform mit

Wwww.swisssign.net aufrufen.

Generell gibt zwei Optionen um sich anzumel-
den:

e Login mit Zertifikat: Diese Option
steht nur Managed PKI Kunden der
SwissSign zur Verfligung.

e Login mit Kontoname und Passwort

Es ist immer moglich als bereits eingeloggter
Benutzer eine andere Rolle einzunehmen und
sich mit einem dementsprechenden Konto
einzuloggen.

Sobald man im Konto eingeloggt ist, wird der
Kontoname unterhalb der Meniizeile «Konto»
kursiv und fett gedruckt angezeigt.

e Es ist darauf zu achten, dass man nur mit einem Konto angemeldet ist. Mit «<Abmelden»
kénnen Sie sich aus dem entsprechenden Konto ausloggen.
e Beim Login wird ein Profil-Session-Cookie (signiert) gesetzt. Dieser ist 30 Minuten giil-

tig.

e Sollten Sie Ihr Passwort vergessen haben, so wenden Sie sich an den Support.

3.5 Umgang mit Benutzerkonten

3.5.1 Anlegen eines Kontos

© SwissSign AG
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3.5.2
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[Sorcte | sopor | zeitzenngecte | oo |
s 'ss 1-Jahr SSL Silver Zertifikat
Wi AGB
s'gn Konto anmelden
Konto Anmelden
Abmelden
Wechseln *Benutzemame - |
*Passwort .

Login mit Zertifikat
Weiter ohne Konto | Anmelden
Anmelden

| suatote | soppert | wmsewsone |90 |&;o]

= A-dahr $5L Sitver Zerufiat
SWISS
5Igﬂ Kanto eratellan
Zertifikate Kanto registrieren
Hew D D Kertasgate

Anmelden am Konto

[sercre | swpor | zestmenmsite | swp| |

s iss 1-Jahr SSL Silver Zertifikat
u u AGB
5|gn Konto anmelden
Konto Anmelden
Abmelden
Wechseln *Benutzername |
Erstellen * Passwort

Login mit Zertifikat -
Anmelden

swisssign.net
Bedienungsanleitung

Ein Zertifikatsanforderer kann ein Konto
erstellen, sofern dieses noch nicht existiert.
Er wahlt hierfir im Hauptmenl «Konto» den
MenUlpunkt «Erstellen».

Der Benutzer wird nun aufgefordert, Attri-
bute zu seinem Konto anzulegen:

Hierzu gehort eine E-Mail-Adresse, die fur
alle Benachrichtigungen zu den Zertifikaten
genutzt wird, die unter diesem Konto bean-
tragt wurden, unabhiangig von der E-Mail
Adresse, die in einem Zertifikat selber ent-
halten ist. Die bevorzugte Sprache legt die
Sprache fir die E-Mail-Benachrichtigungen
und die Sprache der Benutzeroberflache
nach dem Login fest. Eine Telefonnummer
kann optional eingegeben werden und
erleichtert die Arbeit des Supports.

Ein Zertifikatsanforderer kann sich in seinem
zuvor eingerichteten Konto anmelden. Er muss
als Benutzername seinen gewahlten Kontona-
men und als Passwort sein Passwort eingeben.
Anschliessend muss er den Knopf «Anmelden»
betatigen.

11.05.2017 10/42
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Als Benutzer hat man die Méglichkeit im Nachhinein sein Konto zu verwalten.

Konto

tastingolf
Abmelden
Wechseln
Editieren
Laschen
Erstellen
Passwort andern

Konto anmelden

Anmelden

* Benutzername -

* Passwort -

Weiter mit testingolf | Anmelden

Konto editieren

Konto testingolf editieren
@ Die Kontoangaben werden r

@ Die Kontaan
angefords
* E-Mail Adresse | [ACT RS
Telefonnummer(n)
Optionaier Freitext
Bevorzugte Sprache - " English * Deutsch

Anforderer fir - SwissSign Email Validation RA

Abbrechen | Anderungen bestatigen

Suchen

Zuriick zu Suchen

Konto erstellen

Konto registrieren
(@ D Kan

Cpmanaier Fromin

" English

Abbeechen | Konbo

© SwissSign AG
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1en, die unter diesem Konto

ign. col

Im Hauptmeni hat man unter dem Menlpunkt
«Konto» folgende Méglichkeiten, sein Konto
zu verwalten:

Mit «Abmelden» kann man sich komplett aus
der Anwendung abmelden und ist praktisch ein
Benutzer ohne Konto der Webseite. Benutzer
ohne Konto kénnen z. B. immer noch 6ffentlich
publizierte Zertifikate suchen und anzeigen
lassen.

Mit «Wechseln» kann man in ein anderes Kon-
to wechseln, indem man sich an diesem an-
meldet.

Mit «Editieren» kann man die Attribute des
Kontos verdndern, z. B. die E-Mail-Adresse
oder Telefonnummer.

Mit «Léschen» kann das bereits vorhandene
Konto wieder geldscht werden. Achtung: Das
jeweilige Konto wird sofort geldscht.

Mit «Erstellen» kann ein weiteres Konto er-
stellt werden. Es lauft analog zum erstmaligen
Erstellen des Kontos. In diesem Falle muss der
Benutzername, das Passwort und eine E-Mail
Adresse eingegeben werden, die fir alle Be-
nachrichtigungen zu den Zertifikaten genutzt
wird, die unter diesem Konto beantragt wur-
den, unabhangig von der E-Mail Adresse, die
in einem Zertifikat selber enthalten ist. Die
bevorzugte Sprache legt die Sprache fiur die
E-Mail Benachrichtigungen und die Sprache
der Benutzeroberflache nach dem Login fest.

11.05.2017 11/42
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Passwort @ndern

Passwort von Konto testingoelf andemn

* Passwort - |

* Passwort wiederhiolen -

Abbrechen | Passwort andem |

swisssign.net
Bedienungsanleitung

Mit «Passwort andern » dandert man das Pass-
wort zu einem vorhandene Konto.

Hinweis: Bei Beantragung von Zertifikaten werden die Angaben aus dem Konto fir Benach-
richtigungen zu dem jeweiligen Request verwendet. Das heisst die E-Mail-Adresse und das
Zertifikat werden automatisch mit dem Profil verkniipft, sofern der Beantragende das nicht

explizit andert.

Es ist auch moglich, den Zugang zum Konto auf einen zertifikatsbasierten Zugang umzustel-
len. Hierfir gibt es den MenUeintrag «Zugelassene Zertifikate ». Danach kénnen Sie dann di-
rekt sich in das Konto einloggen ohne Nutzung von Username und Password. Bitte beachten
Sie, dass Sie fur den zertifikatsbasierten Zugang ein personliches Zertifikat benétigen, wel-
ches das sichere Login in seiner Schlisselverwendung zulédsst. Zum Beispiel kann hierfiir das
SwissSign Gold Personal ID Zertifikat genutzt werden.

Zertifikate

Neu
Suchen [ Verwalten

Konto
Requestor_cei
Abmelden
Wechselg
Zugelassene Zertifikate
Earieren
Léschen
Erstellen
Passwort &ndern
Verfiighare Konten

CE
Requestor_ce1

nnnnnnnnnnnnn
Auswenungen

Zenifikate

Zugelassene Zenifikate

v ol »

Zertifikate, die TUm passwortiosen Logan ins Konts Requestor_ced zugslassen sind

[aiernativer Hame des Sutjexts
e2a11icornelis, snbebawissss a
3. eniced
Zertifikat zur wen Kento C Zertifikate
* SChiTsRltenNANS  TAMBR S RNIIGIor w
Zurtifks! aulorrsaren
11.056.2017

Wahlen Sie zunachst den Menipunkt
«Zugelassene Zertifikate».

Der Tab «Zugelassene Zertifikate»
zeigt alle Zertifikate an, sofern diese
schon mit einem Konto verbunden
sind.

Ein neues Zertifikat kann Uber das
Eingabefeld «Schlussel-ldentifikator»
eingegeben werden. Hier ist die ID des
Zertifikates einzugeben.

Mit der Schaltflache «Entfernen» kann
auch ein Zertifikat wieder einem Konto
entzogen werden. Der Benutzer muss
sich dann wieder mit Benutzerna-
me/Passwort einloggen.
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(37| Erweiterte Schiisselverwen... Clientauthentifizierung (1.3.6.... |= . _ epe . .
[ Schisseherun des v o co NN, 7 . Den Schlussel-ldentifikator konnen Sie
fii|stellenschliisselkennung Schliissel-ID=1d 048337 f2d... aus der Standardzertifikatsanzeige
@Sperrlishen—Uerteilungspunkte [1]5perrlisten-verteilungspunk. .. lhres Betriebssystems entnehmen
m?nrﬁﬁbafrirhﬂininn M1 7ertifileatrichHinie 'RichHinia i :
fe bf c8 0387 1399 =]

4. Offnen einer csv /Excel Datei bei Lizenzbeantragung

Sofern Sie von lhrem Reseller einen Link erhalten haben und diesen anklicken, oder im Shop
auf das Schllsselsymbol anklicken, kann es passieren, dass Sie einen Download einer «certi-
ficates.csv» Datei angeboten bekommen.

In diesem Fall wurde ein Lizenzschlissel im Link verwendet, der bereits in ein glltiges Zerti-
fikat eingel6st wurde.

Machten Sie "certificates.csv” von "swisssign.net” offnen oder speichern? Offnen Speichern - Abbrechen x

Die wesentlichen Daten des bereits ausgestellten Zertifikats werden in Excel angezeigt:

A B C D E F
1 |Status LAouft ab Subjekt Alternativer Name Anforderungsidentifikator Konto
2 |valid 10/10/2019 19:33 /CN=Email: dmm emai il —  OF 275 FO | C 1901 ii——"
5. Beantragung von Zertifikaten

Jede Zertifikatsanforderung basiert auf einen Lizenzcode und den Zertifikatstypen, die mit
diesem Lizenzcode verbunden sind.

Lizenzen kénnen im SwissSign Webshop gekauft. Eine Lizenz berechtigt einen Benutzer da-
zu, eine bestimmte Anzahl Zertifikate anzufordern — in der Regel ein einziges Zertifikat. Eine
Lizenz bestimmt ein Produkt, worliber eine Anforderung gestellt werden kann.

Konto anmelden Es wird grundsatzlich beim Zertifikatsantrag
die Verwendung eines Kontos empfohlen. Bei
Anmelden . .
diesem muss man sich anmelden.
* Benutzemame |
* Passwait :

Weiter ohne Kontol Anmeldenl

© SwissSign AG 11.05.2017 13/42
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-_—--
Zertifikate

Neu
ouchen [ Verwalten

MNeues Zertifikat beantragen
Lizenz

(3) Erwerben Sie eine Lizenz bei unserem Shop
Lizenz

*Lizenzcode :

Weiterl

- Aadiapeen

Allgemains Goschamsbedingungen fir SwisaSign Gobd Zertitikate

© SwissSign AG

swisssign.net
Bedienungsanleitung

e Kontodaten (E-Mail-Adresse, Sprachein-
stellung) werden direkt lbernommen und
bei der Erstellung eines Zertifikates als At-
tribute dem Zertifikat beigefigt. Dabei
handelt es sich nicht um Daten, die im
Zertifikat enthalten sind, aber z. B. zuge-
ordnete Daten, wie z. B. die E-Mail-
Adresse, an die Ablaufnotifikationen be-
zlglich dieses Zertifikates gehen.

Nach denen mit einem Konto angeforderten
Zertifikaten kann gezielt gesucht werden.

Um Zertifikate neu zu beantragen ist im
Hauptmeni links unter Oberpunkt «Zertifika-
te» der Unterpunkt «Neu» zu wahlen.

Der im Shop erworbene Lizenzcode ist unter
«Lizenzcode» einzutragen.

Im Arbeitsbereich muss nun die AGB gelesen
und bestatigt werden. Hierzu die Schaltflache
«lch akzeptiere diese Bedingungen» wahlen.
Durch Anwahl des Wortes «Aufklappen» kann
der gesamte Text der AGB gelesen werden.

Optional: Zertifikatsregistrierungsanforderung
(CSR = Certificate Signing Request) eingeben.
Benutzer kénnen sich extern mit eigenen Tools
(z. B. certtool.exe oder OpenSSL) ein Schlis-
selpaar erzeugen und nur fir den offentlichen
Schlissel ein Zertifikat anfordert. Diese Anfor-
derung geschieht mittels eines sogenannten
CSR, den diese Tools automatisch generieren.
Der vom externen Tool generierte CSR Text im
PKCS#10 Format ist in das nachfolgende Feld
einzugeben und die Schaltflache «Weiter» zu
wahlen. Ein typischer Signing Request ist ne-
benstehend zu sehen.

Sollte der Benutzer sich dafir entscheiden, von

11.05.2017 14/42
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5.1

swisssign.net
Bedienungsanleitung

SwissSign die Schlissel generieren zu lassen,
so ist das Feld unter PKCS#10 leer zu lassen
und nur die Schaltflache «Weiter» zu betéti-
gen.

Hinweis: Alternativ kann der Benutzer auch SwissSign damit beauftragen fir lhn den priva-
ten und o6ffentlichen Schliissel zu generieren. Bei der Generierung des privaten Schlissels
wird dieser sofort mit einem Passwort, welches der Benutzer eingibt, verschlisselt. Swiss-
Sign kennt dieses Passwort nicht und kann dieses auch nicht wieder herstellen. Es ist daher
sorgfaltig aufzubewahren. Im Falle eines Verlustes sind alle mit diesem Schlissel verschlis-
selten Daten nicht mehr lesbar und kénnen nicht mehr weiterverwendet werden.

Das von SwissSign generierte SSL Schlisselpaar bleibt fur kurze Zeit (3 Monate) auf der
Plattform. Schlisselpaare fur S/MIME Personenzertifikate bleiben wahrend ihrer Laufzeit auf
der Plattform und kénnen jederzeit neu unter Verwendung des Passwortes heruntergeladen
werden.

Die nachfolgenden Schritte unterscheiden sich jetzt von Zertifikat zu Zertifikat. Daher wer-
den nach den Zertifikatstypen die Unterkapitel getrennt.

Anfordern von SSL Zertifikaten

Nachfolgend ist der typische Ablauf bei der Bestellung von SSL Gold Zertifikaten beschrie-
ben.

1-Jahr SSL Gold Zertifikat
Lizenz - AGB CSR  Attribute - Kontakt - FEinreichen

Im Arbeitsbereich ist zunéchst die |dentitat
Attribute auszufillen: Zunachst muss dem Zertifikat ein
P e Domanenname vergeben werden, der spater

Doménenname (FQDN) ihres Servers.
ign.com

o g auch im Subject des Zertifikates steht. Die

SwissSign AG

Organisation

Organisationseinheit
Ortschatt

Kanton/Bundesiand

Land

Zuriick | Weiter

© SwissSign AG

echisionm, wie amilich registriert
ign AG, Google Inc.

Glatibrugg
Zurich

Erforderiich, wenn Organisstion definiert (ausser nicht smvendbar)

[ Schweiz - CH [=]

Organisation, Ort, ggfs. Kanton/Bundesland
und Staat mit dem Hauptsitz der Organisation
kann bei z. B. Goldzertifikaten ebenfalls einge-
geben werden. Bei Silver Zertifikaten ist nur
der Eintrag des Doméanennamens verpflich-
tend.

Danach ist die Schaltflache «Weiter» zu betati-
gen.

Alle Pflichtfelder sind immer mit einem (*)
gekennzeichnet.

Sofern Sie via Konto eingeloggt sind, erhalten
Sie nicht mehr die gezeigte Kontakt-Ansicht. In
diesem Fall wird als Kontakt der in den Kon-
toeinstellungen hinterlegte Kontaktdatensatz
genommen. Wollen Sie dennoch diesen expli-
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2-Jahre $SL Gold Zertifikat

Lizenz + AGB - CSR Annbme

Kontakt
Adresse, wo Sie Benachrichtigungen zu diesem Antrag erhalten machten.

* E-Mail Adresse © @ ingolf rauh@swisssign.com (Profil)
|
Userschrint die abige vordefinierte E-Msil Adresse
Telefonnummer(n)

Bevorzugte Sprache © & Deutsch (Profil)
 English
 Deutsch

Zuriick | Weiter

e

SSL Demo Certificate with Ogganization
Lizenz AGB CSR Kontakt  Einreichen

Einreichen ﬁ
Lizenz
Frodukt: SSL Demo Certificate with Organization

Lizenzcode:
AGB

AGB: gold 2.0 2014-05-09 13:45:54
CSR
Attribute

Doméne {beispieldomx06ne Jigitalid ch
E-Mail

Oroamsation: MPKI Tact Namn AR

© SwissSign AG

swisssign.net
Bedienungsanleitung

zit anpassen, missen Sie in der Menizeile
oben den Punkt «Kontakt» wéhlen. Die hier
eingegebenen Kontaktdaten {berschreiben
dann die im Konto hinterlegten Daten — aber
nur fUr das hier angeforderte Zertifikat.

Benutzer ohne Kontologin kommen automa-
tisch auf diese Kontaktseite und fillen die
Daten E-Mail-Adresse und bevorzugte Spra-
che aus. Die E-Mail-Einstellungen wirken sich
z. B. auf Hinweis-E-Mails zum baldigen Ablauf
von Zertifikaten aus.

Anschliessend ist die Schaltflache «Weiter» zu
betatigen.

Jetzt kann das Zertifikat angefordert werden.
Alle Zertifikatsdaten werden nochmals ange-
zeigt. Sind eventuell Fehler vorhanden, kénnen
die vorherigen MenUs in der Menuzeile oben
nochmals angewéhlt werden und die Daten
kénnen angepasst werden. Auch wenn Sie
Ihre Daten mittels CSR eingegeben haben
kénnen Sie hiermit nochmals lhre Daten an-
passen. Im Falle einer Schlisselgenerierung
durch SwissSign (kein CSR wurde eingegeben)
ist im Passwortfeld ein sicherer Schlissel fir
den Transfer des Passwortes einzugeben.
Anschliessend ist die Schaltflaiche «Zertifikat
anfordern» anzuwahlen.

Im Falle von Gold und Gold EV Zertifikaten
werden Sie nun gebeten, ein Registrierungs-
formular auszudrucken und unterzeichnen zu
lassen. Hierin sind die Organisation und die
Domaéanenzugehdorigkeit zu bestatigen.

Sollten Sie lhr Zertifikat mit Hilfe eines CSR
beantragt haben und die dort verwendeten
Namen enthalten einen Umlaut, so kénnen Sie
im orangen Feld unter «Einreichen» sehen, ob
der Umlaut richtig interpretiert wurde. Sollte
das nicht der Fall sein, kénnen Sie den Um-
lautwert korrigieren:

Gehen Sie wieder in der Menlileiste zuriick auf
das Menu «Attribute».
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S$S5L Demo Certificate with Organization
Lizenz AGB CSR  Attribute Kontakt Einreichen

Attribute

* Domane bEISD\EldD digitalid.ch [

Voll quailfiziertar Doménennsme (FODN) ifres Servers.

Beispiel: www.swisssign com
E-Mail -

* Organisation - MPKI Test Demo AG
Einschiiesslich Rechtsform, wie amtiich registriert.
Beispiel: SwissSign AG, Google Inc.

Organisafionseinheit -
Ortschaft - Ziirich
Kanton/Bundesland -

Erforderiich, wenn Organisation definiert {ausser nicht amwendbar)

Hanton/Bundesland = Anwendbar * Nicht anwendbar
Land - Schweiz - CH

Zuriick | Weiter

swisssign.net
Bedienungsanleitung

Die von lhnen im CSR dargestellten Attribute
wurden jetzt den Feldern zugeordnet und
koénnen editiert werden. Mit «Weiter» kommen
Sie dann wieder zu der zuletzt angezeigten
«Einreichen» Anzeige.

Hintergrundinformation hierzu: Umlaute wer-
den in Zertifikaten nach UTF-8 Codierung
behandelt (www.utf8-
zeichentabelle.de/unicode-utf8-
table.pl?start=128&number=128&names=-
&utf8=string-literal). So wird z. B. ein Firmen-
name «Test und Soéhne» wie folgt im Hinter-
grund codiert: «Test und S\\xc3\\xb6hne».
Die Weboberflache macht das bequem im
Hintergrund, bei CSR Eingaben kann es aber
immer wieder zu Fehler kommen, je nach
Qualitat des CSR Tools.

Hinweis: Der Organisationsname im Zertifikat sollte in derselben Art und Weise geschrieben
werden wie im Handelsregisterauszug. Auch eventuelle Organisationsformen sollten mit
derselben Abkiirzung verwendet werden wie im Handelsregisterauszug (z. B. «<AG»).

Ein SSL Silver Zertifikat wird dhnlich wie oben beantragt:

1-Jahr SSL Silver Zertifikat
Lizenz > AGB CSR  Domane

Domine

“ Doméne - |
wter Domdanenname (FQDN) Ihres Servers.
wisssign.com

Zuriick | Weiter

totahr 851 Sitver Zernitat

Inhazar

Im Arbeitsbereich ist nur der Doménenname
einzugeben. Es muss ein voll qualifizierter
Domanenname sein und kein interner Domé-
nenname oder eine IP-Adresse.

Alle Pflichtfelder sind immer mit einem (*)
gekennzeichnet.

Sie muissen nun die Inhaberschaft bzw. die
Zugriffskontrolle auf diese Doméne zeigen.
Hierzu wird Ihnen eine E-Mail an ein von lhnen
wahlweise angegebenes E-Mail-Konto, das mit
dieser Doméne verbunden ist, versendet.

Der weitere Ablauf ist dann wie beim SSL Gold
Zertifikat oben.

Ein Multi-Domain Zertifikat erlaubt den Eintrag von bis zu zwanzig zusatzlichen Domanen

zu einer Hauptdomane:

© SwissSign AG
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> SwissSign

Identitat

* Doméne
Voll qualifizierter Doménenname (FQDN) lhres Servers.
Beispiel: www.swisssign.com

Weitere Domanen - [ Domanen] =]

J=X72rpl 0 Domanen

1 Domane

* Organisation -

Identitat

* Doméne : mydomain.com
Voll qualifizierter Doménenname (FQDN) thres Servers.
Beispiel: www swisssign.com

Weitere Domanen - |3 Domanen :

* Doméne :

* Doméne :

* Doméne

E-Mail

swisssign.net
Bedienungsanleitung

Die Anzahl der Domanen , die zusétzlich zur
Hauptdoméne in das Zertifikat aufgenommen
werden soll, muss gewahlt werden.

Nach der Auswahl werden die Eingabefelder
sofort angezeigt und koénnen entsprechend
ausgefillt werden. Hinweis: Es ist absolut
notwendig, dass die Organisation auch im
Besitz dieser Doméanen ist oder eine Vollmacht
des Besitzers vorliegt.

Der weitere Ablauf ist dann wie oben be-
schrieben.

Bei einem SSL EV Gold Zertifikat gilt es noch einige Besonderheiten zu beachten. Im Rah-
men der Zertifikatsantragstellung werden noch besondere Angaben abgefragt:

Bapear BV 351 Muicosen Goia Camfican
sent | AGH . AR . Messr Wi haFabategers

nShIme

1-year EV SSL Multidomain Gold Certificate

Lizenz + AGB CSR Identitat + Wirtschaftskategorie  Registrierungsstaat

Registrierungsstaat
Geben Sie das Land des Amtes, bei dem lhre Organisation registriert wurde.

Nach Angabe der Zertifikatsdaten wird noch
die Wirtschaftskategorie  Uberprift. Diese
"...muss mit den Eintrdgen im Handelsregister
oder sonstigem Register libereinstimmen.

Auch der Staat (Registrierungsstaat ) und ggfs.
Kanton/Provinz/Bundesland oder Ortschaft,
bei der die Organisation registriert wurde,

* Registnerungstaat muss angegeben werden

Zurick | Weiter

1-year EV SSL Multidomain Gold Certificate

Lizenz AGB CSR Identitat Wirtschaftskategorie Registrierungsstaat  Regis

Registrierungskanton/-bundesland/-ortschaft

Registrierungskanton/-bundesiand” - |

Leer lzssen, fails dss Amt seine Tatighsit auf Staatssbens susbt

Zuriick | Weiter

1-year EV SSL Multidomain Gold Certificate
Lizenz -~ AGB CSR |dentitat Wirtschaftskategorie

Registrisrungsstaat Registrierungskanton/-bundesland/-ortschaft

Registrierungsnummer

Registrierungsnummer

Die entsprechende Registrierungsnummer ist
ebenfalls einzutragen. Bitte beachten Sie, dass
hier in der Schweiz die neue UID einzutragen

Bitte geben Sie die Registrierungsnummer (z.B. Handelsregister-Nr_ in der Schweiz) |St-

ein, die lhrer Organisation vom zustandigen &ffentlichen Amt Ihrer Region

zugewiesen wurde

* Regisfrierungsnummer -

Zuriick | Weiter

© SwissSign AG

Der weitere Ablauf ist dann wie oben be-
schrieben.

11.05.2017 18/42



> SwissSign

swisssign.net
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Hinweis: Es sind flr die von SwissSign generierten Schlissel sichere Passworter zu verwen-
den. Unsichere Passwérter (z. B. zu geringe Lénge) missen explizit bestatigt werden. Pass-
worter sind sicher aufzubewahren und dirfen nicht verloren gehen. SwissSign kennt diese
Passworter nicht und kann diese im Falle eines Verlustes auch nicht wiederherstellen. Das
Zertifikat und die damit verschlisselten Daten sind dann verloren. Private Schliissel von SSL
Zertifikaten werden nach kurzer Zeit ebenfalls geléscht, diese sind rechtzeitig vom Swiss-

Sign System herunterzuladen.

5.2  Persdnliche Zertifikate (S/MIME)

Nachfolgend wird die Vorgehensweise bei Personenzertifikaten beschrieben:

1-Jahr Personal Gold Zertifikat mit Organisationseintrag
Lizenz AGB CSR  Attribute

Attribute
Sie kannen |hren richtigen Namen oder ein Pseudonym eingeben

Vorname(n) Nachname(n) -
Buchstabiert wie im Ausweis

Pseudonym
Nur dann einzugeben, wenn das Feld Vomame Nachname ieer
Bieibt
* E-Mail :

Organisation

Einschiiesslich Rechtsform, wie amtiich registriert
Eeispiel: SwissSign AG, Google Inc.

Organisationselnheit

Land - [undefiniert =]

Zuriick | Weiter

1-Jahr Personal Gold Zertifikat mit Organisationseintrag

Lizenz AGB CSR Attribute  Kontakt Einreichen

Kontakt
Adresse, wo Sie Benachrichtigungen zu diesem Antrag erhalten machten

E-Mail Adresse . ingolf. rauh@swisssign.com (Konto)

Uberschreibt die oben vordefinierte E-Mail Adresse optionsi)
Telefonnummer(n) :

Bevorzugte Sprache = # Deutsch (Konto)
" English
" Deutsch

ZurUckl Weiter

© SwissSign AG

11.05.2017

Hier sind die Attribute fir das Personenzertifi-
kat einzugeben. Alle erforderlichen Felder sind
mit einem Stern (*) gekennzeichnet. Bei Gold
Zertifikaten werden Vor-/Nachnamen einge-
geben. Auch die Verwendung eines Pseudo-
nyms ist gestattet, dann muss das Feld Vor-
/Nachname freigelassen werden. Es ist darauf
zu achten, die Namen so zu verwenden, wie
sie auch in der eigenen ID/Reisepass geschrie-
ben werden. Bei Silver Zertifikaten ist nur die
Eingabe der E-Mail-Adresse notwendig. Diese
muss bei Anforderung des Zertifikates aber
bereits existent sein. Gold Zertifikate mit Or-
ganisationseintrag werden hier mit der Organi-
sation spezifiziert. Danach ist die Schaltflache
«Weiter» zu betatigen.

Pseudonyme koénnen fir anonyme Mailboxen
oder Gruppen-Accounts genutzt werden.
Wichtig ist, dass es einen Verantwortlichen fir
dieses Zertifikat dann gibt. Namen, die in das
Pseudonym Feld eingegeben werden, werden
mit dem String «pseudo:» im Zertifikat darge-
stellt, z. B. wird das Pseudonym «Sales-
Mailbox» als «pseudo: Sales-Mailbox» darge-
stellt.

Sofern Sie mit einem Konto eingeloggt sind,
erhalten Sie nicht mehr die gezeigte Kontakt-
ansicht. In diesem Fall wird als Kontakt die in
den Kontoeinstellungen hinterlegten Daten
genommen. Wollen Sie dennoch diese explizit
anpassen, muissen Sie in der Mentzeile oben
den Punkt «Kontakt» wahlen. Die hier einge-
gebenen Kontaktdaten (iberschreiben dann die
im Profil hinterlegten Daten — aber nur fir das
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1-Jahr Personal Gold Zertifikat mit Organisationseintrag

swisssign.net
Bedienungsanleitung

hier angeforderte Zertifikat.

Benutzer ohne Kontologin kommen automa-
tisch auf diese Kontaktseite und fillen die
Daten E-Mail-Adresse und bevorzugte Spra-
che aus. Die E-Mail-Konfiguration wirkt sich z.
B. auf Hinweis-E-Mails zum Ablauf von Zertifi-
katen aus.

Anschliessend ist die Schaltflache «Weiter» zu
betatigen.

Jetzt kann das Zertifikat angefordert werden.

Lizenz AGB CSR Attribute Kontakt  Einreichen
Einreichen Alle Zertifikatsdaten werden nochmals ange-
Lizenz zeigt. Sind eventuell Fehler vorhanden, kénnen
Produkt: 1-Jahr P | Gold Zertifik: it O isati i . . . . . .
L, Permendl Golg et Gromniatons=n=e. die vorherigen Menis in der Meniizeile oben
AGB nochmals angewéhlt und die Daten kdnnen
AGB: gold 2.0 2014-01-23 12:16:14 . H
csR angepasst werden. Andernfalls ist im Falle
Attribute

Vorname(n) Nachname(n): Ingolf Rauh

einer Schlisselgenerierung durch SwissSign im

Passwortfeld ein sicherer Schlussel fir den

Pseudonym.
E-Mail: ingolf rauh@swisssign.com .
Organisation: Transfer des Passwortes einzugeben. An-
croenstonsame? schliessend ist die Schaltfliche «Zertifikat

Land:

undefiniert

Kontakt
E-Maii Adresse.

ingolf. rauh@swisssign.com (Konto)

Telefonnummer(n) -

Bevorzugte Sprache

 Deutsch (Konto)

anfordern» anzuwahlen.

Im Falle von Gold Zertifikaten, werden die

Zertifikatsangaben .
TR = e Benutzer gebeten, ein Antragsformular auszu-

emailAddress | 1301 szukdavizasion o drucken und unterzeichnen zu lassen. Hierin
Alternativer Name des Subjekts |email ingolf.rauh@swisssign.com

Schlisselerzeugung

Der erzeugte Schlussel wird mit einem Passwort geschutzt, dass Sie nachfolgen

selber wahlen.

N\ Aus Sicherheitsgriinden ist SwissSign nicht in der Lage, verlorene

Sef

* Passwort -

* Passwort wiederhoien -

sselpasswirter wiederherzustellen.
Fiir deren sichere Aufbewahrung ist ausschiiesslich der Benutzer verantworllich

Zurick | Zertifikat anfordern |

sind die Organisation und die Domanenzuge-
horigkeit zu bestatigen.

Hinweis: Es sind fir die von SwissSign generierten Schlissel sichere Passworter zu verwen-
den. Unsichere Passwérter (z. B. zu geringe Lénge) missen explizit bestatigt werden. Pass-
worter sind gehorig aufzubewahren und dirfen nicht verloren gehen. SwissSign kennt diese
Passworter nicht und kann diese im Falle eines Verlustes auch nicht wiederherstellen. Das
Zertifikat und die damit verschliisselten Daten sind dann verloren.

5.3 Weitere Zertifikatstypen: z. B. Code Signing Zertifikat

© SwissSign AG 11.05.2017 20/42
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T~Jahr Code Signing Zertinkat eoews Das Ausflllen erfolgt analog zu den obigen

Lizenz AGB CSR  Attribute . . . . . .

Attribute Beispielen. Beim Code Signing Zertifikat
. muss mindestens die Organisationsbe-

Organisationseineit zeichnung und das Land angegeben wer-
* Organisation de n.

Einschiliesslich Rechtsform, wie amtiich registriert.
Beispiel. Unternehmen AG, Company Inc.

Ortschaft
Kanton/Bundesland -
*Land - [undefiniert =]

Zuriick Weilerl

5.4  Organisationszertifikat fir HSM

Im Falle eines Organisationszertifikat es flir eine HSM missen Sie verpflichtend einen CSR
eingeben.

1-Jahr Organisation Platinum Zertifikat flir HSM
Lizenz AGE CSR

CSR
Figen Sie lhre pkes#10 Zertifikatsregistrierungsanforderung (CSR) ein.

*PKCS#10 :

Zuriick | Weiter |

Die weiteren Schritte laufen dann analog wie oben.
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5.5

Organisationszertifikat (auf Smartcard mit USB Leser)

swisssign.net
Bedienungsanleitung

Im Falle eines Organisationszertifikates auf Smartcard mit USB Leser verbleiben Sie auf der

Plattform swisssign.com und fillen direkt alle Zertifikatsdetails aus:

5.6

© SwissSign AG

l NOTICE

Das Formular wird nicht per eMail verschickt werden (Admin mode ist ‘'on’)

v Art des Zertifikats 1-Jahr Organizationszertifikat
V' Laufzeit 1 Jahr(e)
v Lesegerat Mit USE Reader

Fillen Sie bitte die folgenden Felder aus und driicken Sie danach auf "Weiter™.

Die mit einem * bezeichneten Felder missen zwingend ausgefillt werden
Die Angaben, die im Zertifikat eingetragen und von uns gepruft werden, sind gelb hinterle

Beachten Sie vor allem bei den Feldern Vorname und Nachname die Hilfestellungen inde
Sie mit der Maus iiber das blaue Informationszeichen fahren

Antragsdaten

Anrede” [ =]
Vorname* @ [ingort |
Nachnamen® @ [Rauh |
Name der Organisation® @ |SwwssS\gn AG ‘
Details zur Organisation, Teil 1 @ | ]
Details zur Organisation, Teil 2 @ | |
Lang* | switzariand =]
Standortkanton* [ |
orr | \
E-Mail Adresse* [ingoif.rauh@swisssign.com |
E-Mail Adresse bestatigen® @ [ |
Third Party Services ™ lJa

Lieferadresse (privat oder geschaftlich)

Firma |SwissS\gn AG |
Vomame* [Ingolt ]
Nachname* [Raun |
Adresse 1* |sagereistrasse 25 |
Adresse 2 [ |
PLZ und Ort* |8152 Glattbrugg |
Land | Switzeriand =]
Telefonnummer* [044 8383583 |
Korrespondenzsprache | Deutsch =]

Alternative Kundeninformation

(Falls zusétzlich zu Ihnen noch eine weitere Person Gber den Antragsveriauf informiert werden soll)

Alternativer Kontakt |

Abbrechen Weiter

Eingabe und Uberpriifung eines CSR

Bei Verwendung eines CSRs werden die CSR Eingaben automatisch geprift gegen die Re-
geln von SwissSign, die Lizenz/Produkttypbedingungen und die Vorschriften der CP/CPS.

11.05.2017

Nachdem Sie den Lizenzlink angeklickt
haben werden Sie auf folgende Formular-
seite umgeleitet. Sie missen hier lhre An-
rede, Vorname, Name, Namen der Organi-
sation (bitte selbe Schreibweise und Orga-
nisationsform wie im Handelsregister nut-
zen), das Land (Hauptsitz der Organisati-
on), Kanton/Provinz und Ort eingeben.

Bitte geben Sie auch eine E-Mail-Adresse
ein. Bitte beachten Sie, dass diese E-Mail-
Adresse auch fiir Benachrichtigungen ber
das Zertifikat verwendet wird und nicht die
im Konto unter swisssign.net angegebene
E-Mail-Adresse. Diese wird nicht genutzt.
Alle gelb unterlegten Eingabefelder wer-
den auch als Inhalt fur das Zertifikat spater
genutzt.

Falls Sie einen Signaturservice als Dritter
fur eine Organisation erbringen, markieren
Sie bitte das Feld »Third Party Services«.

Die Lieferadresse wird fir die Kommunika-
tion genutzt. Sie kann von der obigen Ad-
resse abweichen, sofern Sie z. B. Drittan-
bieter eines Signaturservices sind.
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CsSR

A Einge Attnute kéan,

= PO

O E AR Y S PR ROV IS L -;«uuqnnn::.qm-:n.m;prn
T ERL 1A F DARDEhRpUDT r POGER ESEY 210 kCLACw 2 ywiUTRUYEATN/
E7LSH 771 e W 2R e S Sy F 2 EECAVEARRRAMA DG SqG5 10 3DUEBBATA
C K+ 44 0 k5U00ZURGS COXNFYOuEn/ IekIvaudv pix/ Lohatia Sy Iuvv)
n -MJmmuun-nsswmsucmu:cmmaucm QSACCTAD ZBazs I

Unprsprungeng ARrbute

)'mmclwoﬂm

Ubersprungene Attributy

® Nichl zur Kenntnis genommen © Zur Kenninis genommen

Bdihs Organtation Platnue Berafiat i WM

Leruion AAAIAFABISIOID MNCIuk

AG3. piatinaem 30 240329 1433 11

* verstosst,
. fur diesen CSR angezeigt. Diese miussen

1-Jahr Organisation Platinum Zertifikat fur HSM

Lizenz AGB CSR Kontakt  Einreichen

1-Jahr Organisation Platinum Zertifikat fiir HSM

Lizenz -~ AGB - CSR Attribute Kontakt Einreichen
Attribute
E-Mail = nans.mustermann@abc.com
Qrganisationseinheit - defaultValue

*Organisation - ABC AG
Einschiiessfich Rechtsform, wie amtiich registriert.

Beispiei: Unternehmen AG, Company Inc.

Ortschaft = | Zidgich
Kanton/Bundesland © ZAYrich
*Land - [Schwelz - CH =]
Zuriick | Weiter
11.05.2017

Falls der CSR gegen diese Regeln

werden Anderungsvorschlige

akzeptiert werden. Es ist zu beachten, dass
die Zertifikatsausstellung nur auf den ge-
adnderten Zertifikatsdetails beruhen kann
und letztendlich nach den Attributen ge-
schieht, die auf der letzten Seite bei der
Zertifikatsanforderung angezeigt werden.

Bitte wahlen Sie «Zur Kenntnis genom-
men« und klicken Sie dann auf »Weiter«.

Haufig ergibt sich bei der CSR Eingabe
auch das Problem, dass Sonderzeichen
nicht richtig dargestellt werden.

Sofern das der Fall ist, wahlen Sie in der
oberen Meniizeile den Menlpunkt «Attri-
bute ».

Sie kénnen nun den Sonderzeichenfehler
verbessern/editieren.
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1-Jahr Qrganisation Platinum Zertifikat fur HSM
Lizenz - AGD - CSR © Amdbute - Hontakt Einreichen

Einreichen

Lizenz
Lizenzcode. 4A1A2BAEAB4G0250 NrNChuk

AGD
AGE  platinum 2.0 2014-12-28 14:32:11
CER
MICATCCACkCAQAWZax.
Uberaprungens Fur Kenninis gensmmien
Attributa

E-Mai . hans mustermann@abc. com
Organizanionseinnet defauliValue
ABC AG
T Zorich
KantonBundesiand. Zurich
Land: Schweiz - CH

Kantakt
E-Mai

iplielefinisasiotatans (Komo)

t Deutsch (Konto)

Zertifikatsangaben

H

Subjekt DN

il‘lal‘ﬂg

Nama des Subjakis

swisssign.net
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Die Seite unter «Einreichen» zeigt nun die
endglltigen Zertifikatswerte an, die in den
Zertifikatsantrag fliessen werden.

Z\JIDHI:I Zertfikat anfordern

Zurickziehen von Zertifikatsantréagen

Zertifikatsantréage, die z. B. versehentlich gestellt wurden, kénnen — solange sie nicht ge-
nehmigt wurden — zurlickgezogen werden. Die Lizenz bleibt dann erhalten Hierfir ist der
Antrag zunachst einmal zu suchen oder alternativ ist die bereits verbrauchte Lizenz noch-
mals einzugeben, um zu der Suche weitergeleitet zu werden.

Zertifikate

MNeu
Suchen f Verwalten

Suchen [ Verwalten
Suchen  Spaltan

Suchen

@ <heliebig>  ingolirauh

ubd okad | aapirad

Atlributel Zur[]claiehenl pending |-- /Ch=
/0U=

—Wiz

© SwissSign AG

Im Hauptmeni wird der Menlpunkt «Su-
chen/Verwalten» angewahlt.

Gibt man im Suchfeld keine weiteren Such-
kriterien an, so werden alle eigenen bean-
tragten Zertifikate angezeigt. Sie konnen
aber im Lizenzfeld auch den Lizenzcode
eingeben.

Nun kann man das Zertifikat heraussuchen
und den Schaltknopf «Zuriickziehen» dri-
cken.
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‘Suchen | Verwaiten

Im nachfolgenden Fenster missen die Griin-

Zuruchsishung bestatigen

de fur eine Zurlickziehung eingegeben wer-
den (als Freitext).

Sucham

Zurici 24 Sechen |

e Danach ist die Zuriickziehung zu bestatigen.

o Anforderung 150394E52C5040306602A981548578 zuriickgezogen  Sie erhalten daraufhin eine Bestatigung (auch
per E-Mail).

Genehmigungs-Prozess

Die Zertifikatsantrage werden anschliessend vom RA-Operator der SwissSign genehmigt.
Die Voraussetzungen fiir das Genehmigungsverfahren sind weiter unten beschrieben.

Erneuerungs-Prozess

Sobald ein Zertifikat ablauft, muss dieses erneuert werden. Hierzu ist ein neuer Zertifikatsan-
trag nach oben beschriebenen Ablauf zu stellen. Es gibt (noch) keine Erneuerungsfunktion,
die die Werte bereits ausgestellter Zertifikate Ubernimmt fir die Beantragung des neuen
Zertifikates. Es empfiehlt sich das neue Zertifikat bereits 2-3 Wochen zuvor auszustellen und
mit dem auslaufenden Zertifikat parallel laufen zu lassen.

Ungiiltigkeitsprozess (Revokation )

Der Anforderer kann selber Zertifikate fiir ungtltig erklaren, sogenannt «revozieren». Hierfur
loggt er sich unter seinem Login ein und sucht das entsprechende Zertifikat.

Zertifikate Im Hauptmeni wird der Menlpunkt «Su-
Meu chen/Verwalten» angewéhlt.

Suchen f Verwalten

Swchan | Veraalsen

i+ Spaen Gibt man im Suchfeld keine weiteren Such-
= kriterien an, so werden alle eigenen bean-
tragten Zertifikate angezeigt.

= pending 7 approved T rejected [ canceled 7 vald [ revpked T wipined

R Ausblenden  Einblenden
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Nun kann man das Zertifikat heraussuchen
_ und den Schaltknopf «Fir unglltig erklaren »
Status Lauft ab
B BE =< = 3 BB drucken.

valid 2015-0z2-03
15:05:23

| | Weiler>| >=Ende| csv Export | St

Herunterladen / Aftribute

Fiir ungiltig erkldren

Im nachfolgenden Fenster miissen die Griin-
de fur eine Unglltigkeitserklarung eingege-
ben werden:

e Keine Angaben

e Kompromittierter Schltssel: Der pri-
sl e e vate Schliissel wurde gestohlen
bzw. es besteht die Gefahr, dass er
gestohlen wurde.

* Zorssiucnn

Formimie | e Subject-Information geédndert, z. B.
Anderung des Firmennamens, oder
o R Nachnamens.

e Ersetzt: Das Zertifikat wurde durch
ein anderes ersetzt.

e Ende der Benutzung: Das Zertifikat
wird nicht mehr weiter bendétigt, z.
B. Austritt eines Mitarbeitenden aus
dem Unternehmen.

e Berechtigung entzogen, z. B. auf-
grund von nicht bezahlten Zertifi-
katslizenzen.

Optional kann auch ein Kommentar abgege-
ben werden.

Hinweis: Eine abgegebene Ungiltigkeitserklarung kann nicht mehr revidiert werden. Das
Zertifikat wird als ungiiltig markiert in allen Listen (CRL) oder Diensten (OCSP), die bei einer
Zertifikatsgultigkeitsanfrage herangezogen werden.

© SwissSign AG 11.05.2017 26/42
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Management von Zertifikaten

Wahl der Rechte

swisssign.net
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Je nach gewahlter Benutzerrolle kénnen Zertifikate verwaltet werden. Auch ein Benutzer
ohne Login hat z. B. Méglichkeiten, 6ffentliche Zertifikate zu suchen. Die folgende Ubersicht

zeigt die Moglichkeiten:

Rechte

Ohne Login

Login als Benutzer, der kein Administrator ist

Suche von Zertifikaten

siste | Sppr e
SWiss
Sign
Zertifikate

Neu
suchen [ Verwalten

Konto

11.05.2017

Madglichkeiten

e Suche o6ffentlicher Zertifikate

e Anzeige der Ergebnisse

e Zertifikatsattribute anzeigen

e Herunterladen bestimmter Zertifika-
te

e Suche von Zertifikaten

e Anzeige der Ergebnisse

e Zertifikatsattribute anzeigen

e Herunterladen bestimmter Zertifika-
te, sofern er Anforderer-Rolle hat.

e Anderung von Attributen eigener
Zertifikate

e Herunterladen der fiir einen selbst
generierten Schlissel mit Passwort

Im Hauptmeni wird unter dem Label «Zerti-
fikate» der Menilpunkt «Suchen/Verwalten»
gewidhlt.

In dem Arbeitsbereich kann jetzt nach einem
Lizenzschlissel oder alternativ nach einem
Text gesucht werden, der ein Zertifikat ent-
halt. Das Platzhalterzeichen «*» kann ver-
wendet werden. Der Suchstring sollte immer
Anfihrungszeichen als erstes und letztes
Zeichen haben.

Je nach Rolle kénnen auch mehr Suchattribu-
te zur Verfigung gestellt werden, z. B. der
Status der Zertifikate oder Zertifikatsantrage
(z. B. «pending»).
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Die Anzahl der Ergebnisse ist auf die unter
«Seitengrosse» eingestellte Anzahl von Zerti-
fikaten begrenzt. Die Anzahl kann angepasst
werden.

Ohne Eingabe von Suchkriterien werden die
eigenen Zertifikate angezeigt.

e Die Anpassung der Anzahl der Ergebnisse (Seitengrésse) auf grosse Zahlenwerte kann
zu langen Abfragezeiten fiihren. Will man die Ergebnisse spéater exportieren (z. B. in
Excel), werden immer nur die angezeigten Ergebnisse exportiert. Gegebenenfalls emp-
fiehlt es sich dann, die Anzahl der an-gezeigten Ergebnisse so hochzusetzen, dass alle
Ergebnisdatensétze angezeigt werden. Diese kénnen dann alle in Excel exportiert wer-

den.

e Die Suche nach 6ffentlichen Zertifikaten ist immer auf die Anzeige von 20 Zertifikaten
beschrankt und kann nur mit einem Filter (z. B. Texteingabe) durchgefiihrt werden.

AP PR TR [TU

Csv Expnrtl Suchenl Seite 1 von 1 (

| Status | Lauft ab

LR . I .

6.3  Anzeige der Ergebnisse

Ausgegebene Datensitze kénnen unter «csv
Export » exportiert werden und z. B. nach
Excel importiert werden.

Die Anzeige einzelner Attribute zu einem Zertifikat kann bequem gesteuert und festgelegt werden:

racrngosee | shop]

Suchen / Verwalten
Suchen spalten

Suchen

Text suchen -
FEvalta Civmha- %4

© SwissSign AG

Sofern Sie nicht bereits im «Su-
chen/Verwalten» MenlU sind, wéhlen Sie
dieses im Hauptmenl unter «Zertifikate»,
Menipunkt «Suchen/Verwalten».

In der Mendleiste oben wiahlen Sie den Mend
Tab «Spalten».
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Suchen |/ Verwalten

Suchen Spalten

Spalten

| Einblenden

Status s & = &=y abhlenden

Lauft ab == = = =5 by sbhlenden

Subjekt =< 2 * #& |iusblenden

Alternativer Name =< < > 2> [lpsplenden
Einblenden
Einblenden

Einblenden

Suchen / Verwalten

Suchen  Spalten
Spalten
Einblenden
Status SSNS =S Ausblenden
Lauft ab =< = = =2 [2usblenden
Subjekt ==& = =2 Lusblenden
Alternativer Name =< < » 2> |Lusblenden

Einblenden

Suchen / Verwalten

Suchen  Spalten
Spalten
Einblenden
Status S= = = 22 nysblenden
Lauft ab == € = 22 |Lusblenden
Subjekt == & = 55 | Ljsblenden
Alternativer Name =< < > 2> |Lysbhlenden
Einblenden
Einblenden

DTS Y WOUE

w

Finhlandan

csv Exportl Suchenl Seite 1 von 1 (Datt

Status

> 2> &g £

Lauft ab

=

pending |—

Zuriickziehen

Aftribute |

pending |—

© SwissSign AG

randine [
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Sie sehen nun eine Tabelle von Attributen
jeweils rechts versehen mit einer Schaltfla-
che «Einblenden » oder «Ausblenden ».

Diejenigen Attribute , die derzeit in der Er-
gebnistabelle der Suche angezeigt werden,
sind grau hinterlegt und markiert. Die ande-
ren moglichen Attributwerte sind weiss hin-
terlegt und nicht markiert.

Attributspalten in der Ergebnisliste konnen
nun durch die Betatigung des Schalters «Ein-
blenden» oder «Ausblenden» ein- bzw. aus-
geschaltet werden.

Uber die Pfeiltasten «<» oder «>» kdénnen
Spalten in der Ergebnistabelle um eine Posi-
tion nach links oder rechts verriickt werden,
analog auch in der Attributs Liste oben.

Mit den Doppelpfeiltasten «<<» bzw. «>»
kann gezielt eine Spalte an das linke oder
rechte Ende der Tabelle bewegt werden.

Hinweis: Alle Zertifikate mit Abrufbarkeit «Public Download » kénnen von beliebigen Benut-
zern (auch ohne Konto) angezeigt und ohne privaten Schliissel heruntergeladen werden.
Andere Zertifikate sind fir unberechtigte Benutzer nicht sichtbar.

Attribute/Abrufbarkeit anzeigen/4ndern, Download, Ubertragung von Zertifikaten

Man kann im Nachhinein einige Attribute, die
mit dem Zertifikat verknipft sind, andern.
Hierfur ist in der Ergebnisliste zunéachst die
Schaltflache «Attribute» anzuwahlen.
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Anschliessend koénnen im Arbeitsbereich
unter «Attribute » Einstellungen vorgenom-

Attribute
men werden:

* Anforderungsidentifikator © B148E07424F071B804B59B807ER

bt - [ -]

. ,::m, " swisssignag © Requestor cel © CE ( testingoli C <nona> ° Dle E'Mﬁl' fUI’ dle Notifikation 10
t. E-Mail -

Konto: comelia.erke@iech swisssign com Oder 30 Tage vor dem Zertlflkatsab'
Att Sprache : C English © Deutsch © <account> - . ope

ot e ' lauf kann fiir dieses Zertifikat unter

Alt. Telefonnummer :

e «Alt. E-Mail » angepasst werden,

Anderangsnachweis auch die dazugehorige Sprache un-

T ter «Alt. Sprache » (Alternative
Sprache).

e Die Abrufbarkeit des Zertifikates
auf dem swisssign.net Zertifikats-
verzeichnis kann iber eine Auswahl-
liste geandert werden.

Sind mehrere Konten vorhanden, so kann das
Zertifikat auch einem anderen Konto hierliber
zugeordnet werden. Die entsprechende
Checkbox fir das Konto ist dann anzuwah-
len.

Die Abrufbarkeit kann auf drei Werte ange-
passt werden:

Abrufbarkeit -

Konto -

t}ﬁentlich priifbar
At E-Maif - |Offentlich zuganglich

e Privat
it onm s R e o Offentlich priifbar
o Offentlich zuganglich

Im Falle von «privat» wird auf swisssign.net
Ihr Zertifikat nicht fur aussenstehende Benut-
zer angezeigt. Im Falle von «offentlich prif-
bar» kann lhr Zertifikat nur fir andere auf
Gultigkeit gepruft werden. Bei «offentlich
zugéanglich» sind alle Details |hres Zertifikats
far jedermann im Falle iber die Suche sicht-

bar.
Alt E-Mail - LO:—ET'“ Alle Anderungen sind mit der Betatigung der
rofil- ing R o .
o Schaltflache «Andern» abzuschliessen.
Alt. Sprache - " Epg
Profil: De,

Alt. Telefonnummer .

6.5 Antragsformular / Registrierungsformular nochmals erzeugen

Sofern Sie ein Zertifikat der Stufe Gold beantragt haben, wurde als letzter Schritt das Down-
load des Antragsformulars und Ausdruck angeboten. Sollte dieses verloren gegangen sein,
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kann Uber die oben beschriebene Suche der Zertifikatsantrag nochmals gesucht werden und
das Antragsformular nochmals aufgerufen werden.

e Suchen Sie lhren Zertifikatsantrag wie oben
csv Export | Suchen| Seite 1 von 1 (Dats beschrieben und betitigen dann den Attribu-

Status | Lauftab te Knopf.
- LA -

pending |—

Zuricizlenen | (pending (——

Aftribute |

. 1lrandina —

Genehmigung Im Falle eines Gold Zertifikates wird Ihnen
der Link zum Download des Antragsformu-

Registrieningsdokument - gold_multi_ucc_new lars nochmals angeboten:

6.6  Neues Zusenden der E-Mail zum Eigentumsnachweis

Im Falle von Silver SSL oder Personal Silver ID Zertifikaten wird Ihnen mit dem Zertifikatsan-
trag eine E-Mail zum Eigentumsnachweis an die bezeichnete E-Mail-Adresse zugesendet.
Damit wird Uberprift, ob Sie Eigentimer der genannten E-Mail-Adresse sind und Zugriff da-
rauf haben.

Sollte diese E-Mail nicht angekommen sein (z. B. weil Sie die E-Mail erst aufgesetzt haben
nachdem der Zertifikatsantrag versendet wurde), kann es notwendig sein, diese E-Mail
nochmals neu zu versenden.

TSI WIS .

Suchen Sie Ihren Zertifikatsantrag wie oben

[cov Export] Suchen] Sefte 1 von 1 (Dat beschrieben und betatigen dann den Attribu-
Status [ Lauft ab te Knopf. Sie sehen den Bereich «Genehmi-

pending |-— gung ».

Zuriickzlenen | (pending (——

Aftribute |

- 1 lmamds me |

Genehmigung Im Falle eines SSL Zertifikates konnen Sie
nun nochmals die E-Mail-Adresse auswéhlen

N = - . . "
EMail = admin@swisssign.com und neu zusenden lassen.
administratori@swisssign.com

" hostmaster@swisssign.com

- postmaster@swisssign.com

- webmaster@swisssign.com

E-Mail zum Eigentumsnachweis senden'
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Genehmigung Im Falle eines Personal ID Zertifikates be-
steht nur die Moglichkeit die E-Mail noch-
E-Mail : ingolf rauh@swisssign.com mals an die im Zertifikat bezeichnete E-Mail-

- : - Adresse zu versenden.
E-Mail zum Eigentumsnachweis senden

Eigentumsnachweis durchfihren

Im Falle von Silver SSL oder Personal Silver ID Zertifikaten haben Sie ein E-Mail erhalten mit
einem Link mit dem Sie den Eigentumsnachweis der bezeichneten Domé&ne oder E-Mail-
Adresse durchfihren kénnen.

Vaon: ca@siondema. com Gesendet: Mo 29.12.2014
Anc "

Ce

Betreff: Heuwe SwissSign Sitver Zertifikat Anforderung 13450AF A nNNENENETE =4

Signiert vom: ca@signdemo.com

Sehr geehrte Kundin
Sehr geehrter Kunde

Folgende Zertifikatsanforderung wurde soeben bei SwissSign eingereicht:

ACN=Email: enpalbeseinie——i0 L = Email Validated Only (email S
Als rechtmassiger Inhaber der E-Mail Adresse il konnen Sie diese

Anforderung selbst genehmigen. Um die Anforderung jetzt zu genehmigen, 6ffnen Sie bitte
folgenden Link in Ihrem Browser:

h Sowiss signdem i-binsr rove?

Um die Zertifikatsanforderung zu annullieren, verwenden Sie folgenden Link:
Sie haben in dem E-Mail 2 Links:

e Einen Link zum Zuriickziehen des Zertifikatsantrages (die Lizenz ist dann wieder frei fur
einen neuen Zertifikatsantrag)
e Einen Link fur die Autorisierung des Zugriffs auf die bezeichnete (E-Mail-)Doméne:
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SWISS | |
sign g =

Zertifikate Zertifikatsanforderung genehmigen
Meues Zertifikat Sie sind dabei, die folgende Zerifikatsanforderung zu genehmigen:
Meine Zertifikate ; i
status TR TET Subjekt DN (gﬁg_rgsttéver Name des
Meine Anforderungen d )
Meine Online-Schliissel ® ]
i ICN=Email: B
Ungultigerkiarun Pending . . A a F
o ’ e’ 2 13450 AE bR GERanREEEN 39 : /OU=Email E
Konto Mon &. Validated . Only M
Dec 29 {email:ingolf rauhi@swisssign.com) F
Konto &ndern 15:11:42

Konto laschen i - ) ) ;
Wollen Sie diese Zerifikatsanforderung jetzt genehmigen?

Abmelden H
4

SwissSign CA
n 2

Suche nach IDs

Vertrauen

Die Zertifikatsanforderung miussen Sie durch Klicken auf «Ja» genehmigen. Sie erhalten
dann eine E-Mail mit dem Downloadlink zum Zertifikat.

7. Freigabe des Zertifikatsantrages — Einreichen des Formulars

Silver SSL oder Personal Silver ID Zertifikate werden normalerweise sofort nach Bestatigung
des Zugriffs auf die im Zertifikat genannte Domane ausgestellt. Im Fall von Gold, Gold EV
und Organisationszertifikatsantragen bietet die Plattform den Download eines PDF oder
https Formulars zum Ausdruck an, welches dann entsprechend unterschrieben werden
muss. Das Dokument ist bereits mit den zuvor eingegebenen Zertifikatsdetails ausgefillt.

Folgende Information muss noch eingetragen werden:

e Autorisierung des Zertifikatsanforderer : hier fullen Sie den Namen, das Unterschriftsda-
tum und den Unterschriftsort desjenigen aus, der zuvor auch die Daten fir den Zertifi-
katsantrag auf der Plattform eingegeben hat. Dieser hat dann hier auch zu unterschrei-
ben.

e Autorisierung der Organisation (damit des Antragstellers): hier fullen Sie den Namen,
das Unterschriftsdatum und den Unterschriftsort derjenigen Verantwortlichen oder des-
jenigen Verantwortlichen der Organisation aus, die auch im Handelsregister oder ahnli-
chen Organisationsdokumenten eingetragen sind. Diese Person(en) miissen dann hier
auch unterzeichnen. Sofern eine Unterschrift zu zweien zwingend im Organisationsdo-
kument vorgeschrieben ist, missen hier auch zwei Organisationsverantwortliche unter-
schreiben.

e Autorisierung der Doméne (Domanenvollmacht): Falls das Zertifikat einen Doménenna-
men erwahnt, so hat der Eigentimer der Domane hier zu unterzeichnen. Bitte fillen Sie
den Namen, Unterschriftsdatum und Unterschriftsort des Eigentiimers aus, auch wenn
dieser gleichlautend wie der Verantwortliche der Organisation ist. Bitte lassen Sie auch
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in diesem Fall hier unterzeichnen. Ansonsten kann der Domé&neneigentiimer Uber die Da-
tenbank whois.com oder gwhois.org zum Beispiel ermittelt werden. Es sollte darauf ge-
achtet werden, dass der Domé&nenunterzeichner in diesen Verzeichnissen auch gelistet
ist.

Sofern die Organisation im Handelsregister aufgefiihrt ist, muss ein Handelsregisterauszug
nicht mehr langer beigefligt werden. Falls die Organisation nicht im Handelsregister aufge-
fuhrt ist, sollte die Existenz Organisation anderweitig nachgewiesen werden. Bitte kontaktie-
ren Sie hierfir im Zweifelsfalle das Helpdesk. Auf jeden Fall hilfreich sind Dokumente wie
diese:

e Eine Kopie des Briefes der Offiziellen Steuerbehérde, welches den Eintrag der Umsatz-
steuer-ID nachweist.

e Ein offizielles Register, was Ihre Organisation auffihrt.

e Ein Bestatigungsschreiben der Gbergeordneten Verwaltungseinheit bei staatlichen Stel-
len und Verwaltungen.

Im Falle von EV Zertifikaten muss SwissSign die Organisation in einem o6ffentlichen Tele-
fonbuch oder Branchenverzeichnis mit Adresse auffinden kénnen, um die Adresse zu verifi-
zieren. Falls die Firma noch nicht langer als 3 Jahre existiert, bendtigen wir auch ein Bestati-
gungsschreiben der Bank liber die Geschaftstatigkeit.

Von allen Unterzeichnern muss eine Kopie des Passes oder einer ID Karte beigefligt werden,
die neben den Personendaten auch das Lichtbild und die Unterschrift deutlich zeigt.

Antrage missen an folgende Adresse postalisch eingereicht werden:

SwissSign AG
Fulfillment Center
Sternmatt 6
Postfach 2259

CH 6010 KRIENS 2

Falls Sie die Unterlagen mit Kurierdienst versenden wollen ist folgende zusatzliche Adress-
bezeichnung notwendig:

Swiss Post Solutions AG
SwissSign

4. Obergeschoss

Sternmatt 6

Postfach 2259 / 6010 Kriens 2
CH-6010 Kriens

Sie kdnnen vorab bei eiligen Antragen auch die Unterlagen zusatzlich elektronisch an regist-
ration@swisssign.com richten. Sollte nicht binnen 10 Tagen danach die gleichen Unterlagen
postalisch eingegangen sein, wird ein eventuell aufgrund der elektronischen Zusendung
ausgestelltes Zertifikat wieder revoziert.
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8. Vollmacht en

Gerade bei der Bestellung von vielen Zertifikaten bietet sich die Nutzung einer Vollmacht an,
damit nicht immer alle Verantwortlichen jeden Zertifikatsantrag unterschreiben mussen.

Ein grundsédtzliches Vollmachtsdokument dafiir finden Sie in diesem Bereich;
www.swisssign.com/de/support/bestell-und-antragsprozess. Das Dokument selber lautet
Kundenvertrag mit Vollmachten fiir Zertifikate Stufe Gold mit Organisationseintrag.

Sie konnen innerhalb des Dokumentes ankreuzen worauf sich die Vollmacht bezieht, z. B.
nur auf die Doméne oder auf Domane und Organisation.

Bitte geben Sie einen Hinweis auf dem Antragsformular, sofern eine Vollmacht bereits bei
SwissSign vorliegen sollte. Am besten fligen Sie immer eine Kopie dieser Vollmacht ihren
Antragen bei.

9. Herunterladen des ausgestellten Zertifikates

Sofern das Zertifikat genehmigt wurde, werden Sie eine E-Mail erhalten, die lhnen den
Downloadlink Ihres Zertifikates anbietet. Durch Klick auf diesen Link werden Sie auf eine
Seite bei swisssign.net geleitet, wo sie ihr Zertifikat herunterladen kénnen:

Suchen / Verwalten
Suchen
Herunterladen [ Attribute

(i) Das Authentisierungscookie ist nicht mehr giltig

Zertifikat

Alternativer Name Zertifikatsidentifikator Lauft ab

email : A | E.C 2 F D Y F 1 3 2ES 34 | 2015-12-29 16:31:19

Zertifikat und privaten Schlissel herunterladen (.p12, PKCS#12)

* Anzeigename :
* Schiiisselpasswort :

* Herunterlsdenscode . 9ECTSEiinintiaiikiddiiiy 1FDD41B5261¢

Herunterladen |

Details
Version w3
Seriennummer 00:ecisinsienlisinemian 5: 71:10:2cied:fa:32:e5: 34

Standardmassig wird der Download im p12 Dateiformat angeboten, sofern der Schliissel bei
SwissSign generiert wurde. Andere Formate kénnen heruntergeladen werden, falls Sie ihr
Zertifikat nochmals suchen und die Downloadaktion aktivieren. Sie konnen herunterladen:
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Download certificate (without private key)

Format . & cer
.crt
.pem
.pic (certificate chain)
.pem (certificate chain)

Download |

Das cer, crt oder pem Format, welche alle keinen privaten Schliissel beinhalten oder das
p7c bzw. pem Format, welches nicht nur das beantragte Zertifikat, sondern die komplette
Zertifikatskette beinhaltet. Damit erhalten Sie auch das Issuing Zertifikat (herausgebende
Zertifikat oder Zwischenzertifikat ) und das Root Zertifikat (Wurzelzertifikat ) von SwissSign.

Sofern Sie einen zertifikatsbasierten Zugang auf ihrem Webserver einrichten, ist es notwen-
dig auch das herausgebende Zertifikat und das Wurzelzertifikat zu installieren, da sonst die
Browser das Zertifikat nicht als vertrauenswirdig anzeigen.

Sollte der private Schlissel von SwissSign erzeugt worden sein, so missen die darauf ba-
sierten SSL Zertifikatsdateien (p12) zeitnah heruntergeladen werden, da diese von SwissSign
nach kurzer Zeit (3 Monate spatestens) geléscht werden. Persénliche Zertifikate (Personal
ID) sind davon nicht betroffen.

E-Mail-Benachrichtigungen
E-Mail-Verkehr bei Zertifikatsanforderung durch Requester

Das System erzeugt zu bestimmten Ereignissen E-Mails, die an bestimmte Personen versen-
det werden. Mit der Anforderung des Zertifikates hat man festgelegt, wer der Empfénger
der E-Mail eines Zertifikates ist:

o Das Zertifikat wurde unter einem bestimmten Konto angefordert: Die E-Mail, die diesem
Konto zugeordnet ist, wird fiir alle Benachrichtigungen beziglich dieses Zertifikates genutzt.

o Das Zertifikat wurde ohne Konto angefordert: Es wurde wahrend der Anforderung die
Kontaktdaten und damit auch die E-Mail-Adresse fiir Benachrichtigungen Uber dieses
Zertifikat festgelegt.

Von diesen Regeln ausgenommen sind sogenannte «Proof of Possession» E-Mails — also E-
Mails, die Uberprifen, ob der Benutzer Zugriff und Kontrolle iber eine bestimmte E-Mail-
Adresse hat. Das geschieht bei Zertifikaten der Stufe Silver, die nicht im Rahmen einer Ma-
naged PKI freigeschaltet wurden, sondern deren Lizenz im Webshop gekauft wurde. Bei ei-
nem Personal Silver ID Zertifikat wird direkt diejenige E-Mail-Adresse adressiert, die im Zer-
tifikat aufgenommen werden soll. Bei einem Silver SSL Zertifikat wird die bei Antragstellung
angegebene E-Mail-Adresse adressiert.
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Hinweis: Auch bei einer Anforderung aus einem Konto heraus, in dem man eingeloggt ist,
kann man die Kontaktdaten, die mit dieser Anforderung verknlpft sind, explizit andern. Das
ist weiter oben beschrieben. Siehe Kapitel 4.1

Achtung: Zu unterscheiden sind die Benachrichtigungs-E-Mail von den E-Mails, die zur Ve-
rifikation einer E-Mail oder Doméne z. B. an die E-Mail-Adresse des Zertifikatinhabers ver-
sendet werden. Hierbei wird abweichend von allen Kontoeinstellungen oder Kontakteinstel-
lungen immer die E-Mail-Adresse des Zertifikates genommen, bzw. der Administrator einer
Doméne angeschrieben, falls es sich um ein SSL Zertifikat handelt. Es ist unbedingt darauf zu
achten, dass diese E-Mail-Adresse bereits existent ist, wenn das Zertifikat beantragt wird.

Alle E-Mail-Nachrichten unterscheiden sich nach Zertifikatstyp.

Typischerweise gibt es folgende Ereignisse, die E-Mails auslésen. Alle E-Mails werden auch
zuséatzlich an den Administrator versendet.

e Anforderung eines Zertifikates: Der Empfanger gemass Kontoeinstellung oder Kon-
takteinstellung zum Zertifikat bekommt eine Bestatigungs-E-Mail. Er hat die Méglichkeit
bei einem Webshop-Bezug des Zertifikates ggfs. ein notwendiges Antragsdokument
herunterzuladen, welches ihm per Link angeboten wird. Er hat zusatzlich die Mdglich-
keit, die Anforderung wieder zurlickzuziehen.

e Nach Genehmigung oder Zuriickweisung des Zertifikates durch die Registrierungsstelle:
Der Empfanger erhalt an dieselbe Adresse wie bei der Anforderung eines Zertifikates ein
E-Mail zugesendet. Ein Link in der E-Mail verweist direkt auf die Downloadseite des Zer-
tifikates.

e 30 Tage vor Ablauf eines Zertifikates: 30 Tage vor Ablauf eines Zertifikates erhalt der
Empfanger an dieselbe Adresse wie bei der Anforderung eines Zertifikates eine E-Mail
zugesendet, die ihn auf den Ablauf des Zertifikates hinweist.

e 10 Tage vor Ablauf eines Zertifikates: 10 Tage vor Ablauf eines Zertifikates wird der Be-
nutzer erneut auf den Ablauf hingewiesen.

e Ungiiltigkeitserklarung: Bei einer Revozierung (Ungiiltigkeitserklarung) eines Zertifikates
wird eben-falls eine E-Mail ausgeldst, auch wenn der Benutzer selber diese Ungliltig-
keitserklarung durchgefihrt hat.

e Zurlckziehung eines Antrages: Wurde ein Zertifikatsantrag zurlickgezogen, wird dieser
Vorgang mit einer E-Mail bestatigt.

Hinweis: Hat sich die E-Mail-Adresse geandert und moéchte man diese dem bereits ausge-
gebenen Zertifikat zuordnen, so ist das lber eine Attributs-Anderung zum Zertifikat még-
lich. Siehe Kapitel 5.5.

Root und Zwischen-Zertifikate importieren

Root Zertifikate (Wurzelzertifikate ) von SwissSign sind in allen wesentlichen Browsern und
Betriebssystemen enthalten. Dennoch missen diese insbesondere bei der Installation von
SSL Zertifikaten bei Webservern oder Appliances handisch installiert werden. Am einfachs-

ten ist es Uber den in Kapitel 8 beschriebenen Weg «Zertifikatskette herunterladen».

Maoglich ist es aber auch iber den direkten Link zu allen Root Zertifikaten von SwissSign:
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Suchen / Verwalten

SWiss ehs

sSwiss
sign

Vertrauen

Anchiche Dorumente
A Zemsiaie

Ungafigerdaningsisian

Vertrauen Sie SwissSign

SwissSign Rootzertifikate sind in vielen Applikationen als vertrauenswiirdig hinterlegt. Falls dies bei lhnen
nicht der Falls ist oder falls Sie die Rooi-Zertifikate selbst prifen wollen, konnen Sie die Rootzerdifikate von

dieser Webseite herunterladen und installieren.

Rootzertifikat: | Platinum G2 [=]

Methode: | In momentanen Browser importieren [~ |
In momentanen Browser imporfieren
Zertifikat speichemn (PEM Format)
Zertifikat speichern (DER Format)
Zertifikat speichern (PKCS#7 Format)

L hatn
Usgistigurianmgsksie

CA Zertifikate

Auf dieser Seite sind die akiuellen CA-Zerlifikate verfligbar.
Um nicht mehr benutzte CA Zertifikate herunterzuladen, folgen Sie bitte diesem Link

Zertifizierungsstelle:

Methode: Associate Silver G2 = [=

Bronze G2

EV Gold G2

EV Gold G22
Foreign Silver G2
Gold FV G3

Support Kontakt

swisssign.net
Bedienungsanleitung

Waéhlen Sie im Meni am oberen linken
Bildschirmrand den Menlpunkt «Zertifi-
zierungsstelle»

Ein neues Fenster offnet sich und Sie
erhalten links ein Hauptmeni angebo-
ten. Zunachst koénnen Sie die «Root
Zertifikate importieren» anwahlen.

Das entsprechende Root Zertifikat kon-
nen Sie nun in verschiedenen Dateifor-
maten herunterladen oder in ihren mo-
mentanen Browser importieren.

Fir die Zwischenzertifikate oder soge-
nannte Issuing Zertifikate wahlen Sie
den MenUpunkt «CA Zertifikate»

Auch hier koénnen Sie zunichst das
Zertifikat auswahlen und in ihren Brow-
ser laden oder in verschiedenen Da-
teiformaten herunterladen.

Bei allen Fragen ist der Support Gber www.swisssign.com/de/support/kontaktformular oder

helpdesk@swisssign.com erreichbar oder kann tber die Menileiste oben angewahlt werden.

Typische Probleme

11.05.2017
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Nachfolgend sind einige typische Problemstellungen und Lésungen beschrieben:

Ich méchte die Schlisselverwendung (key
usage) anders belegen.

Abgesehen von den Zertifikatsinhalten, die in
den Konfigurationsfeldern stehen (Domine,
Organisation, Ort, Kanton, Land, E-Mai, Na-
me, Vorname, etc.) sind die restlichen Eigen-
schaften durch die Produktauswahl, z. B. Per-
sonal Silver ID gegeben. Diese sind im Shop
beschrieben. Somit kénnen diese Eigenschaf-
ten, worunter auch die Schlisselverwendung
fallt, nicht geandert werden. Anderungen im
CSR werden ignoriert.

Mein SwissSign Zertifikat wird nicht als ver-
trauenswiirdig angezeigt

Das passiert in der Regel immer dann, wenn
bei einem SSL Zertifikat kein
Zwischenzertifikat (Issuing Certificate) oder
Wourzelzertifikat (Root Certificate) installiert
wurde. Siehe Beschreibung oben. Achtung
Adobe PDF Leser vertraut nur
hardwaregebundenen Zertifikaten (SwissSign
Stufe Platinum).

Mein Zertifikat soll 6ffentlich nicht auffindbar
sein.

Gehen Sie unter Attribute und stellen die
Abrufbarkeit auf «privat».

Mein privater Schlissel wurde gestohlen
oder ich habe ihn verloren

Sie sollten |hr Zertifikat sofort revozieren.
Suchen Sie das Zertifikat und betatigen den
«Zurtickziehen» Knopf.

Das Zertifikat entspricht nicht meinem Zerti-
fikatsantrag

Wie weiter oben beschrieben kann es
grundsatzlich eine Abweichung zwischen
Ihrem CSR und dem Zertifikatsinhalt geben,
da manche CSR Ausprdagungen unterdriickt
werden (z. B. key usage etc.). Sollte es
dennoch eine nicht geklarte Abweichung
geben, wenden Sie sich an den Support.

Mein Zertifikat l1auft ab

Es gibt keine Verlangerungsmoglichkeit fir
Zertifikate. Sie missen ein neues Zertifikat mit
den gleichen Angaben beantragen.

Ich moéchte mein Zertifikat zurtickgeben

Grundsétzlich  verbietet die AGB die
Rickgabe von Zertifikaten. SwissSign nimmt
aber aus Kulanz Zertifikate bis 1 Monat nach
Ausstellung zuriick und erstattet den Betrag.
Danach werden Zertifikate nur noch gegen
Gutschein fir noch anteilige Restlaufzeit
zuriickgegeben. Sie missen das

11.05.2017

39/42




© SwissSign AG

> SwissSign

swisssign.net
Bedienungsanleitung

«retournierte» Zertifikat revozieren.

Suchfunktion zeigt fremde Zertifikate

Grundsétzlich werden bei einer generellen
Suche auch fremde Zertifikate angezeigt, wie
bei einem Telefonbuch auch Telefonnummern
anderer Teilnehmer. Die Zertifikate dienen
letztendlich ~ zur  Verschlisselung  von
Kommunikationspartnern untereinander. Es
werden nur Zertifikate angezeigt, die vom
Besitzer in den begleitenden Eigenschaften
(Attribute) des Zertifikates als «dffentlich
zuganglich» markiert wurden.

Ich benétige das pfx Format

Das PFX Dateiformat ist das gleiche wie das
p12 Dateiformat. Laden Sie das p12 Format
herunter und benennen Sie die Datei um.

Ich muss meine Zertifikatsangaben im Nach-
hinein andern.

Sofern der Antrag noch nicht genehmigt
wurde, kann dieser Uber die Suche
zurlickgezogen werden. Sofern das Zertifikat
bereits ausgestellt wurde, muss leider ein
neues Zertifikat beantragt werden. Binnen
eines Monats nach Ausstellung wird dabei der
Betrag des alten Zertifikates aus Kulanz
ersetzt, danach kann man einen Gutschein fur
die Restlaufzeit des Zertifikates erwerben.

Ich habe das E-Mai zum Eigentumsnachweis
der Domane nicht erhalten

Suchen Sie den Zertifikatsantrag und senden
Sie sich Uber Attribute den
Eigentumsnachweis nochmals neu zu wie
oben beschrieben.

Ich muss mein Antragsformular nochmals
ausdrucken.

Suchen Sie den Zertifikatsantrag und
erzeugen Sie sich das Formular nochmals neu
wie oben beschrieben.
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Genehmigung 31
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Kanton/Bundesland 15
Kompromittierter Schliissel 26
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