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How to: Apache Konfiguration mit SSL Zertifikaten

Einige Kunden haben SSL Zertifikate bezogen und fragten uns, warum diese Zertifikate von
den Clients als nicht vertrauenswirdig eingestuft werden. Die Root Zertifikate (Platinum CA
— G2, Gold CA — G2 und Silver CA — G2) sind ja in den gangigen Browsern installiert.

Folgende Fehlermeldung erscheint beim Client, wenn er auf eine SSL verschlisselte
Webseite verbinden mochte:

Website Certified by an Unknown Authority x|

Unable to verify the identity of testhotz. swisssign.net as a trusted site.,

! Possible reasons for this erraor:

- ‘Your browser does not recognise the Certificate Autharity that issued the site's certificate.
- The site's certificate is incomplete due to a server misconfiguration.

- Yfou are connected to a site pretending ta be testhatz, swisssign.net, possibly ta obtain
wour confidential information.

Please natify the site's webmaster about this problem.
Before accepting this certificate, wou should examing this site's certificate carefully, Are vou

willing ko ta accept this certificate for the purpose of identiFying the YWeb site
testhotz. swisssign.net?

Examing Cettificate. . |

' Accept this certificate permanently
' pccept this certificate temporatily For this session

" Do not accept this certificate and do nok conneck ko this Web site

Canicel |

Dies ist so, da der Client nur den SwissSign Root Zertifikaten (zB. Silver CA — G2) und nicht
der Issuing CA unseres Zertifikats (Server Silver CA —G2) vertraut.

Bei der Ansicht des Zertifikates sieht man, dass die Verbindung zum Root Zertifikat fehlt.

Certificate Yiewer:"testhotz.swisssign.net™ x|
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Field ¥alue

Damit der Client dem Server Zertifikat vertrauen kann, muss der Webserver dem Client die
ganze Zertifikatskette bis zum vertrauenswirdigen Root Zertifikat mitteilen.

Dies kann unter Apache mit folgender Konfiguration gelost werden:



SWISS
sign

Die Virtual Host Konfiguration

Beispiel eines Virtual Hosts unter Apache2: (/etc/apache2/sites-enabled/default)

NameVirtualHost *:443
<VirtualHost *:443>

SSLEngine on

SSLCertificateFile /etc/ssl/certs/test.crt
SSLCertificateKeyFile /etc/ssl/private/test._key
SSLCertificateChainFile /Zetc/ssl/certs/chain.crt

</VirtualHost>

Das Certificate Chain File

Das SSLCertificateChainFile muss die ganze Zertifikatskette enthalten (PEM codiert)
beginnend mit dem lokalen Zertifikat bis zum Root Zertifikat.

Beispiel eines Chain File's: (/etc/ssl/certs/chain.crt)

Bag Attributes

localKeylID: XX XX XX
subject=/C=CH/0=Test AG/CN=test.domain.ch
issuer=/C=CH/0=SwissSign AG/CN=SwissSign Server Silver CA - G2
————— BEGIN CERTIFICATE-----

Bag Attributes
localKeylD: XX XX XX
subject=/C=CH/0=SwissSign AG/CN=SwissSign Server Silver CA - G2
issuer=/C=CH/0=SwissSign AG/CN=SwissSign Silver CA - G2
————— BEGIN CERTIFICATE-----

Bag Attributes

localKeylID: XX XX XX
subject=/C=CH/0=SwissSign AG/CN=SwissSign Silver CA - G2
issuer=/C=CH/0=SwissSign AG/CN=SwissSign Silver CA - G2
————— BEGIN CERTIFICATE-----

Danach wird keine Fehlermeldung mehr erscheinen und bei der Ansicht des Zertifikates
sieht man die ganze Zertifikatskette:
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